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Kdo, co a proc?
CZ.NIC

® spravce Ceské domeény

® vyvoj pro blaho internetu

e Knot - DNS server a resolver

e BIRD - internet routing daemon (BGP, OSPF, ...)

® osveta v oblasti IT
e knihy a televizni porady
® kurzy

e Cesky narodni CSIRT tym
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Jak to zacCalo

Otazka:

Jak nebezpecné je pro bézné lidi byt pripojen k interetu?
Utoc&i nékdo i na domacnosti?

Jak Casto? Jednou za ¢as omylem? Porad a cilené?

Co za Utoky mizeme pozorovat u bézného Franty uZivatele?
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Prvni Turris router

e Cil - experiment s bezpeCnym routerem

e rozdan v CR
e automatické aktualizace

® koncové body honeypotu

e shér dat o Utocich

® root account

® pouzita distribuce OpenWrt

® systém nam spravuje komunita
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Dnesni Turris routery

e cilovy zakaznik chce bezpecny router co umi vic

e vlastni uzivatelské rozhrani

® vic user-friendly nez LuCl, jiny koncept

e integrace rlznych third-party aplikaci

e NetData, Nextcloud, Transmission, ...

® na bezpecnostnich aktualizacich spolupracujeme s komunitou
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Vyhody opensource pro nas

e snadny start projektu

¢ mnoho dostupného software

e mnoho funkci Ize dat dohromady vcelku snadno
e komunita prispiva a opravuje své problémy

e komunita prispiva i nové funkce

® bezpecnost
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BezpecCnost

In-house security bude mit vzdy mene CVE

® min oCi min vidi
® 100% chyb bude objeveno ve vasem produktu
Opensource:

e lidi délaji bezpecCnostni audit aniz byste jim museli platit
e chyby se nachazeji a opravuji "samy"

e typicky se chyba najde nejdriv u nékoho jiného
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Priklad: Pakon

® monitorovaci nastroj pro sledovani provozu na siti

e zalozen na Suricata IDS

® heavy-lifting déla opensource backend

® nase pridana hodnota - ukladani a prezentace dat

® noveé verze Suricaty zavisi na Rust

® aktualné nemame a stalo by to hodné asili

e mame nekolik moznosti co dal
® prejit na jiny backend - existuji jiné projekty
e upravit Suricatu aby fungovala bez Rustu

® naportovat si Rust

N ot £ ¢ | [ o Fitnve”



Nevyhody opensource pro nas

e mnoho dostupného software
® zakaznici chteji jesté vic
® predpokladaji ze vSechno zname a umime opravit

® externi preruseni

® noveé verze vychazeji bez ohledu na nase planovani

e CVE muze pfijit kdykoliv a je tfeba ho zpracovat

e |idi se v SW vice hrabou
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Upstreaming

ZpUsob jak se zbavit Udrzby upravenych ¢asti projektu - poslat patche
upstream projektu.

® musi byt spravna doba v ramci release cyklu

® musi byt dostateCné obecné

® musi splnovat upstream normy

® budou si dal zit vlastnim zivotem

® zabere to Cas

® opensource komunita to rada vidi

e idedlné se to mélo stat vCera
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Zaver
Vyhody:

® snadnégjsSi zacit
e snadnégji se pridavaji nove funkce
e dost Casto dostupné alternativy

® bezpecnost
Nevyhody:

® vyvoj se da ovlivnit pouze aktivnim zapojenim
® nefidi se nasSimi plany

e mUze i zaniknout nebo nabrat "Spatny" smér
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