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Kdo jsme?

Projekt Turris by CZ.NIC
CZ.NIC

e spravce Ceské domény

 vyvoj opensource SW knot, bird a dalsi

Turris =

vyrabime WiFi routery

opensource software

CasteCné open hardware

diiraz na bezpecnost



Co chtit od bezpecného zarizeni

 bezpecnostni aktualizace
e diivéryhodnost - nedéla co nechci
« zaruky/track record
o opravdu ned€la co nechci ne Ze to jen tvrdi

o aktualizace budou vychazet jeSté néjakou rozumnou dobu
Ne vSechna zarizeni jsou dokonala.

=> Je tieba je hlidat a chranit



Opensource - otevienost

Vyhoda
e je vidét co SW déla
Nevyhoda

« jevidét jak to dela

o kazdy miZe hledat bezpecnostni chyby
Vyhoda

« velka Cast chyb byla nalezena uz kdysi davno



Opensource - otevrenost podruhe

Nevyhoda

e bezpecCnostni problémy jsou oznamovany verejné do svéta

« je tfeba na né promptné reagovat
Vyhoda

e vétSinou oznamovany az kdyz jsou opraveny
« patche typicky k dispozici

o nebyva to az tolik prace

Tak jako tak chcete bezpecnostni chyby opravit co nejdriv.



Opensource - podpora

Nevyhoda
e Casto bez zaruky
Vyhoda

 obcas existuji spolecnosti nabizejici support
o MariaDB

 nekteré spolecnosti nabizeji support na ledascos
o SUSE, RedHat, ...

« miuZete si najit firmu kterd vam support udéla

o nejste vazani na jednoho dodavatele



Opensource obecne

Vyhoda

 snadno se nasazuje a integruje
e existuje mnozstvi dostupného software

e spolu toho udélame vic nez kazdy zvlast
Nevyhoda

« Spatné se prodavaji licence

o daji se ale prodavat konzultace, hosting, sluzby, ...



Codélame pro bezpecnost
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Pakon

« sbira netflow z lokalni sité
o stejna zdrojova a ciilova IP a port
o kdo s kym

o jak dlouho a kolik

Co sledovat

e prenasi zarizeni odpovidajici mnoZzstvi dat?
e ve spravnou dobu?

« s kym komunikuji?



Pakon - under the hood

Suricata

IDS/IPS

dokaze sbirat data o DNS a TLS

dokaze dodavat i statistiky o flow

dokaze vSe posilat jako json do souboru i socketu

SQLite

« uklada data
o jedna v RAM jedna v storage

o agregace a prelavi dat mezi "buckety"



Problemy

e Suricata je trochu overkill
o rychla, ale vezme si néjakou RAM
o spousta zavislosti

o specialni konfigurak pro Pakoné

o Nové verze zavisi na Rustu

= Rust neni v OpenWrt



Budoucnhost

e vlastni UI
o aktualné podobné tomu ve Forisu
o CSV export navic

o bude Casem hezci

 nahrazeni Suricaty
o uz ted’ pouzivame conntrack

o nahradime ziskavani dat jednotcelovymi programy

https://gitlab.nic.cz/turris/pakon-tools/



https://gitlab.nic.cz/turris/pakon-tools/

Morce - integrace IDS

« zapne IDS nad provozem

« aktualizuje sady pravidel

 generuje notifikace pokud narazi na problém

Notifications

0 Jctober 3, 2021 1:55 PM

Security alert from host Widle to 10.0.0.1:80
ET TROJAN OSX/WireLurker User-agent (globalupdate)

Security alert from host Widle to 10.0.0.1:80
ET TROJAN NSIS/TrojanDownloader.Agent.NZK CnC Actiity M2




Morce - under the hood

Snort 3

e C++ only

« Ma LUA API

MorcCe

spousStéci script pro Snort se spravou pravidel

o pouziva Emerging Threads ruleset

Lua plugin pro Snort

volani Turris API na generovani upozornéni

SQLite na ukladani dat



Dékuji za pozornost

Otazky?
Dtilezité linky:

e https://view.sentinel.turris.cz

o https://gitlab.nic.cz/turris

« https://doc.emergingthreats.net



https://view.sentinel.turris.cz/
https://gitlab.nic.cz/turris
https://doc.emergingthreats.net/
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