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utokum Sprava zakladnich registru?
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Sprava zakladnich registru vznikla zakonem €. 111/2009 Sb., o zakladnich
registrech, ve znéni pozdéjSich predpisu jako spravni urad, ktery je podfizen
Ministerstvu vnitra

Umoznuje pfistup organd verejné moci, jejichZz agendy byly registrovany, k
referenénim udajum v zakladnich registrech a k udajum v agendovych
informacnich systémech, a to v rozsahu registrovanych roli
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Provozuje prvky kritické infrastruktury :

. ISZR — Informacni systém zakladnich registrt (Spravce)

. ROB — Registr obyvatel,

. RPP — Registr prav a povinnosti,

. NIA — Narodni bod pro identifikaci a autentizaci (Spravce)

Provozuje vyznamné informacni systémy:

. RAZR - Registracni autorita zakladnich registru,
. NCA — Narodni certifikaCni autorita

. Informacéni systém elektronické posty

. eSSL GINIS — elektronicka spisovi sluzba GINIS
. Service Desk — podpurna sluzba ZR

. Web SZR
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Povinnost hlasit NUKIB kybernetické bezpe&nostni incidenty maiji jen
subjekty povinné ze zakona

Roste pocet utokil na organizace ( zdroj Narodni CSIRT Ceské republiky)

V pripadé, ze se jedna o bezpecnostni incident, organizace vétSinou
nehlasi NUKIB, zakon jim to neuklada

Roste pocet utoku na uzivatele (SMS, e-mail, podvodné stranky,...)
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Pravni normy — SZR je povinna osoba na zakladé ZoKB

O zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti, ve znéni pozdéjsi aktualizace (ZoKB)
O vyhlaska ¢. 82/2018 Sb., vyhlaska o kybernetické bezpecnosti (VoKB)

Norma ISO/IEC 27001 - systém Fizeni bezpecnosti informaci - certifikace

Vnitini prepisy — dokumentace fizeni bezpecnosti informaci (ISMS)

Co nam pomaha
Q Interni audit integrovaného systému fizeni (zajistény externim auditorem) — kazdy rok
Q Audity kybernetické bezpecnosti jednotlivych provozovanych systému

Q Audity a kontroly provedené NUKIB



SPOLUPRACE
*  Ministerstvo vnitra (MV)
— Metodicka podpora

— VyuZiti zdroju
— Dohledové centrum

- NUKIB
— Informace — varovani
— Metodické materialy
— Skoleni a netechnicka cvieni

« NAKIT
— konzultace
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Popis postupu popsan v bezpecnostni dokumentaci

Zakladni a prvotni komunikace pres Service desk

Predani informaci na dohledové centrum MV

— Dohledové centrum eGovernmentu dohled@mvcr.cz Proces fizeni KBI

HlaSeni provozovateli narodniho CERT

PocCet skuteCné feSenych KBI je maly

Provadime testovani dokumentace — DRP planu


mailto:dohled@mvcr.cz
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Chyby uzivatell, administratord — neznalost a neodbornost
E-maily - narust phishingovych kampani, SMS s odkazy na podvodné stranky
Vysoky pocet , utokid” zvysuje Sance utocnika

Velice Casty zpUsob, jak se Uto¢nik dostane do systému je odcizeni uZivatelského
hesla a jména
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Nejslabsim Clankem retezce je Clovek

Clovék je tvor omylny a déla chyby. Vliv stresu, ¢asové tisng, Unavy,... => nepozornost, chyby

Jak snizujeme riziko chyb?

Technické opatfeni, stanoveni provoznich pravidel a postupt - Firewall, antivirus, Sifrovani, zakazané
weby,...

Seznameni s bezpecnostni dokumentaci

ékolem’v- moderni e-learningové kurzy. Sta&i to? Formalni vystup — certifikat. Kurzy NUKIB Davej
kyber! Séfuj kyber! min 1 x ro¢né

Prezencné 3-4 do roka aktualni informace o hrozbach, pfipomenuti pravidel.

Pfedavani informaci o aktualnich kybernetickych hrozbach (pfinosné nejen pro organizaci ale i v soukroml')'\

INEN



Piklady

Je nutné vase naléhava odpovéd® Policejni spis 331-1C5 - Zpréva (HTML) (jen pro &teni)

Soubor Zprava Napovéda
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Halo!

V piiloze naleznete pozvanku, ktera se vas tyka,
S pozdravem.

VAROVANI!

Nyni jste informovani

JiFi zly

reditel Uradu kriminalni policie a
vysetrovani Policejniho prezidia.
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Ministerstvo spravedinosti Ceské republik

GENERALNI REDITELSTVi KRIMINALNIi POLICIE

PREDVOLANI K SOUDU

Pro pruzkum
(Clanek 331-1-22 trestniho Fadu)

Jsem Jifi Zly, feditel Uradu pro vy$etiovani zloginG.

Ve spolupréci s Evropskym policejnim Gfadem (EUROPOL) se na Vas obracim kratce po
zadrzeni kybernetické infiltrace (autorizované, zejména v oblasti détské pornografie,
pornografickych stranek, kyberpornografie), abych Vas informoval, Ze jste predmétem
nékolika probihajicich soudnich fizeni:

* KYBERPORNOGRAFIE
* PORNOGRAFICKE STRANKY
* DETSKA PORNOGRAFIE

. -
Prosime vas, abyste sejvyjadrili e-mailem a napsali nam své zdlvodnénifabychom mohli
a zkontrolovany za G¢elem vyhodnocent sankcr; to za prisnych podminek Pisnych 48
hodin.

Po uplynuti této doby budeme muset nasi zpravu predat statnimu zastupci Richardu
Krpacovi, specialistovi na kyberkriminalitu, aby na vas vydal zatykac a zaradil vas na
seznam sexualnich delikventd.

Vas pfipad bude rovnéz zvefejnén v médiich, aby byla informovéna Siroka vefejnost.
Vase rodina, komunita a pratelé budou védét, co na pocitaci délate.

Nyni jste upozornéni.

\Fadite! Ufadu krimindlni policie
X vani Policejniho prezidia.
hhodin denné, 7 dai v tydnu
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£ Odpovédét viem | v Il Odstranit levyz hoita | ™ ses X

Vasa postova schranka je pIna.

£ Odpovédét viem | v

Q Bobovnik Daniel <daniel.bobovnik@vlada.gov.sk>
Véera, 11:27

i@isk ¥

Email muze pfijit i z dlvéryhodné schranky
Z diivodu ochrany vaseho soukromi se néktery obsah v této zpravé zablokoval. Pokud cheete znovu povolit zablokované funkce, kliknéte

sem.

Chcete-li vidy zobrazit obsah od tohoto odesilatele, kliknéte sem.
VasSa postova schranka je plna.
399 MB

VaSa postova schranka je plna. " kliknite sem " na aktualizaciu konta
postovej schranky a prijimanie novych sprav.

https://cdn.weasy.io/users/avba/posta.html

Vdaka,
©Spravca systéemu.

Podvodna adresa
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Co nas ohrozuje
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Ovladani zar. Vystup médii

+420775621734 14:47
MPSV

svid.online/

Nastaveni ozndmeni

SRNAPw

PO AUTORIZACI VASE
KONVERZE
MUZE BYT AZ 50

100,00 KC

Ny poskytovatel zada

Bank  BANKOVNI IDENTITA

) Ceska sporitelna @
=N ©
[Z' Raiffeisenbank @

r Bank @

V procesu elektronické identifikace budou z
informacnich systémt vefejné spravy
ziskany tdaje o Vasi osobé umoziuijici
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/ MINISTERSTVO PRACE
N A SOCIALNICH VECI

PlUsobnost MPSY - Statni socialni podpora
- Prispévek na bydleni

Prispévek na
bydleni

7 \
O |

Primérna vyse

pfispévku na bydleni
je asi 19.100 K¢
mésicné.
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Obnova HW zakladnich registri — navySeni kyberbezpeénosti

V 2023 vzniklo jednotné expertni centrum pro fizeni a planovani digitalizace
statni spravy: Digitalni a informacni agentura (DIA)

1.4.2023 pfevod SZR do DIA jako Sekce spravy zakladnich registru
https://digitalizace.gov.cz/
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