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2 / 36Léta hojnosti 2021, 2022… – bez nároku na generalizaci

Řádový nárůst útoků

Útoky vedené ručně

U 90% útoků došlo k extrakci dat

50% obětí platilo výkupné

V 99% případů si oběť o útok sama řekla

https://www.policie.cz/clanek/kyberneticky-
utok-na-magistrat-mesta-olomouce-
odlozen.aspx

https://www.policie.cz/clanek/kyberneticky-utok-na-magistrat-mesta-olomouce-odlozen.aspx
https://www.policie.cz/clanek/kyberneticky-utok-na-magistrat-mesta-olomouce-odlozen.aspx
https://www.policie.cz/clanek/kyberneticky-utok-na-magistrat-mesta-olomouce-odlozen.aspx
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3 / 36OSINT – Open Source Intelligence

Vyhledávání informací ve veřejných zdrojích

Neinvazivní metoda

Subjekt OSINT jej nemůže identifikovat

OSINT na organizace, osoby…
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4 / 36OSINT jako nedílná součást kybernetické bezpečnosti

Vědět, co se ví:

Co komunikuji sám o sobě

Co komunikuje okolí

Bezpečnostní analytika

Detekce hrozeb a míry rizika

Protiopatření:

„Potlačení“ rizikového obsahu

Odstranění zranitelností
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5 / 36Co může OSINT odhalit

Otevřený internet

Technické zranitelnosti, metadata

Rizikové vazby, kontakty

Trolí kampaně

PR útoky…

DeepWeb, DarkNet

Úniky dat, metadat, dokumentů

Kompromitovaná zařízení

ZeroDays Vulnerabilities

Kompromitované identity

Rizikové vazby…

 

 
 

3.1 Three-Tier Collection: Surface, Deep & Dark Web 
Collection  

WEBINT harvests and extracts information from all layers of the Web, from the surface web – that is 
easily accessible to all and also from the Deep and Dark web layers that are protected by various 
security and access mechanisms.  

  

+ Surface (Open Web) Collection. The web surface applies to any site that can be indexed by a 
standard search engine, such as news, blogs, and commercial sites. For each targeted web site or 
account, WEBINT applies a site-dedicated unstructured robot, and in some cases will apply a 
structured robot. The robot is instructed which site/URL to access, and what (which section in 
the account/page) to collect. The Surface, or Open Web, is today a very small portion of the Web. 

+ Deep Web Access. Deep web applies to social media, databases, banking, insurance and e-
commerce sites. Deep Web data is secured by user-password login, dynamic pages that require 
domain knowledge. To access and extract data in these pages, WEBINT applies a structured 
robot, or a structured robot in combination with: 

o A pool of virtual accounts (agents) and respective geographical origins (such as IP 
addresses) that are used to access the content on behalf of the customer  

o Browser-based and API-based crawling engines that are applied by automated engines to 
remain below the radar of bot detectors.  

The combination of multiple agents together with multiple proxies, where each is assigned a 
separate collection task, enables WEBINT to access social media accounts that are generally 
blocked to others. 
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6 / 36OSINT – vazby, souvislosti na DarkNetu
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7 / 36DarkNet – tržiště profilů 
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8 / 36Zkušenosti klientů

Nejčastější zranitelnosti:

Zranitelné systémy (aktualizace, metadata, Zero Days Vulnerabilities…)

Kompromitované uživatelské identity

Rizikové vazby – osobní, firemní

Uniklá data, včetně úniků od třetích stran

Mediální obraz, detekce trollů

Rizikové profily na sociálních sítích
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9 / 36Shrnutí

Útoky jsou dostupnější laikům

OSINT – předpoklad pro úspěšný útok

Nepřitahovat pozornost

Sledovat zranitelnosti

Odstraňovat je

Nekomunikovat je

OSINT jako nezbytná součást kyber bezpečnosti

Kdo si udělal na sebe/organizaci profesionální OSINT?
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Prostor pro vaše dotazy…

Děkujeme za pozornost

Za tým VIAVIS a.s.

§ Vladimír Lazecký


