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Co se stalo?

— DosSlo ke kompletnimu zasifrovani serverové infrastruktury na bazi MS Windows, NAS ulozist a
primarniho zalohovaciho serveru vCetné ulozisté zaloh.

— Césteéné zasifrovano sitové ulozisté s uZivatelskymi profily
— Funkce AD a DB MS Exchange utok ,prezily”
— Servery na bazi OS Linux nepostizeny, management infrastruktury (virtual appliance) takeé
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Jak?

— Podcenénim zachyceného predchoziho utoku, kdy nedoslo k odhaleni veSkerych nasledk

— Utoé&nik ziskal na jednom stroji kontrolu nad uétem local system, nasledn& pomoci lokalnich
politik zajistil spusténi scriptll vedoucich k ziskani hesla administratorského uctu

— Neuspésny pokus o spusténi ransomware, prostfednictvim VSS zastaveni rezidentniho stitu
antiviru

— Spusténi souboru s ransomware = zahajeni Sifrovani obsahu diskd (pondéli 3:00 — 6:00)
— QOdstranéni veskerych system restore point z OS
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Co s tim?

— Qdstaveni informacniho systému, zabranéni dalSimu Sifeni
— Zjisténi pricCiny a rozsahu skody

— Informace (nejen) uzivatelum

— Stanoveni planu obnovy, konzultace s NUKIB a NAKIT

— Zajisténi nezbytnych zdroju pro obnovu

— Zahajeni obnovy

Praha /“



Obnova

— Migrace funkci AD do nového prostredi, vynuceni zmény hesel

— Obnoveni infrastruktury ze sekundarnich zaloh v oddéleného prostoru

— Export dat z jednotlivych systémd, Cista instalace v novém prostredi, import dat

— Implementace novych bezpecnostnich opatreni

— Cistéa instalace veskerych uzivatelskych stanic, povoleni pfistupu k sitovym sluzbam
— VyreSeni problematiky integraCnich vazeb

— Ovéreni produktivniho provozu
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Zmeény
— Implementace dalsich bezpecnostnich opatreni pfijmutich vedenim na zakladeé doporuceni
NUKIB a NAKIT nap¥.:
— Implementace technologii O365 ES
— Zavedeni MFA
— Migrace MS Exchange, Sharepoint aj. do prostfedi O365
— Kompletni redesign pravidel na firewallu
— Revize GPO
— Zmeény ve zpusobu ukladani zaloh, pofizeni fyzického hw pro zpracovani zaloh
— 4J.
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Dékuji za pozornost
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