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Kyberneticky incident si nenaplanujete.
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( O jakych situacich se budeme bavit

- Uplné zastaveni firmy pfi ransomware Utoku
« Stredni firmy (100-1000 PC)
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Co délame?
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Co potrebujeme pred zahajenim praci?

Krizoveé fizeni pri ransomware Utoku



( Co se déje na misté
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1.

-w @ Ve -
Co se deje na miste
Stanoveni priorit s managementem

A Naklady na obnovu

Naklady

Néklady v dusledku
nedostupnosti
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Délka vypadku



Co se déje na misté

1.
2. Vyjednavani s utocCniky
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Co se déje na misté

1.
2.
3. Zjistovani rozsahu kompromitace

Krizové fizeni pfi ransomware Utoku



Co se déje na misté

1.

2.
3.
3

Zjistovani vektoru pruniku (zajistovani stop)
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Co se déje na misté

Navrh procesu obnovy
Casové nejnarocngjsi
Nutné dokazat ohodnotit redlné hrozby
Umét pracovat v cizim prostredi
Role interniho IT
Sestavit a ubranit
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( Nejcasteéjsi chyby

PATRON IT s.r.o./ Zabezpeéeni $kolni sité

13



Podcenéni délky vypadku
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RozloZeni sil
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Uceni se na bojisti
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Prostoje
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