Covid
DPI
DPH

C O s e d éj e v IT Energeticky zakon

aneb kratké zamysleni nad vyzvami (pfilezitostmi) nové doby Energeticke spolecenstvi
Fotovoltaiky

CACIO 22.11.2022 Elektromoblita
Usporny tarif
Kampané
Prémie
Zastropovani cen
Sit'ové semafory

Zmény v fizeni siti

Black out opatieni, zalozni
pracoviste

Miroslav Hubner PRE
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PIR[E Vzdalen
> Standard zasedacky

> Standard stanice

> Smart stanice

iSte

Zni pracovis

> Zalo
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PIRIE Krizové fizeni

Pro¢ bylo zavedeno Krizové fizeni (vychozi situace)
* Vice kritickych projektt (pfevazné legislativnich), které se museji realizovat v kratkém ¢ase
* Primy dopad projekti na vedeni spole¢nosti PRE
* Nejasné zadani u nékterych kritickych projektu
« Omezeny pocet osob na strané IT a ostatnich ovlivnénych sekci
« Omezeni systému (technologické i funkcni)
* Projekty jsou napric skupinou PRE
* Provazanost jednotlivych kritickych projektu (lidi, systémy)
* Principy a postupy standardniho liniového/projektového fizeni neslo aplikovat

Vybrané projekty zarazené do Krizového rizeni
> Usporny tarif, DPI, EHP, Sdileni elektfiny v bytovych domech, AMM centrala, Kampané



PIRIE Krizové fizeni

> Postup a zasady > Organizace

> \lytvorena fidici / komunikacni platforma, na které se
prubézné komunikuje stav projektu a schvaluji se zmény

> \lytvofen ramcovy harmonogram a tym
> BliZSi zapojeni feditelt do projektd

Reditelé Porada vedeni

Vedouci sekci + Tisk. mluvcCi

Krizové projekty
> Centralizované fizeni (koordinace)

> Jednotny cil pro vechny sekce Odborny tym
> Tvorba kompromisU v feSeni

> Rychlost realizace na ukor kvality Mimoradné priority IIS

> Prubézné informovani

> Prinosy
> Rychlost rozhodovani
> Rychlost realizace
> Snizeni realizace nepodstatnych véci
> Informovanost napfi¢ PRE

> Omezeni realizace nekritickych projektu
> Omezeni dokumentace pfi realizaci projektu

> Trvani krizového rizeni: ¢asové omezené



HPIRHE Rizeni dodavatel( = Recko bylo vyhodnoceno jakozto
=~ vysoce duvéryhodny stat

HOd nOtl me a. Ktere maji demokraticky volenou viadu — Hodnota indexu:
. . b. Které maji nezavisly soudni systém — Hodnota indexu:
> ZaV|S|OSt c. Jejichz pravni predpisy a verejné politiky se ridi zasadami pravniho statu a jsou
. vydavany s ohledem na né — Hodnota indexu:
> dulezitost d. Které dbaji na ochranu du$evniho viastnictvi — Recko je signatarem Bernské tmluvy -
> Spo ko Jenost e. Kntgl_'e_ c_l_loupodc_’b_e,m systemg'tlclfy neporusuji mez_lnlarodn'l pravo a vuci nimz nt_abg
vuci jejichz aktivitam se oficialne nevymezuji mezinarodni organizace, kterych je CR
¢lenem — V& Recku nema EU ani OSN Zadné konkrétni sankce -
> obrat

f. Které udrzujis CR partnerské vztahy a neprovadi €innosti, které jdou proti zakladnim
zajmum CR - BIS neuved| Recko jakozto komplexni hrozbu -

> U St g. Které nepovazuji Ceskou republiku za nepratelsky stat — Recko nepovazuje CR za

> R|Z|k0 (geOpO“thké Vhodnost) nepratelskou zemi -

ant Thomton Advisory - 2022 47

Kategorie Hrozba

Vysoce davéryhodné staty Nizka

Duvéryhodné staty Stfedni

Prijatelné staty Vysoka




IPIR[E Bezpeénost

Stavy kybernetické bezpecCnosti
Obvyklé kybernetické nebezpeCi

Kybernetické ohrozeni (havarie)
Kyberneticka krize



[E Digitalizace proces(

. Typ podpisu

Davéryhodnost podpisu

Vyhody Nevyhody

Prosty elektronicky podpis * Jednoduche SWreseni |
- ) e o UZivatelim neni nutné nic vystavovat ani obnovovat AT . L .
e Podpis jako prosty text ¢i obrazek Nl'ZKA e Bez externich nakladi Neni pravné srovnatelné s vlastnoru¢nim podpisem na
e Zaskrtavaci pole e Moznost hromadného podepisovani vétsiho papir —vhodne pouze pro vybrane dokumenty
o Kliknuti na tlacitko mnozstvi dokumentt
Prosty el. podpis -
+ kvalifikované ell peéet’ organizace ] ) . ) : é?:;ofuzgzt’sr\]/z ;eztlag(l:nost o Nizsi ,vaha“ podpisu, nez kvalifikovany el. podpis
I - N T NIZKA/STREDNI =l 2 <l e Nutnost pouZiti kvalifikované elektronické peceté
e Autentifikace uZivatele napf. prihlasenim pres AD UZivateldm neni nutné vystavovat/obnovovat (elektronicky podpis za organizaci)
o Prosty el. podpis je na dokument pridan skrze el. certifikat + bez nakladu na ¢tecku a kartu ypodp g
pecet
£ o \Vystaveni certifikatu je feSeno pIné interné — bez * - Nutnost pravidelne obnovy (1x rocné)
Zaruceny elektronicky podpis . , nzkla ddi na externi ai tority k e Vystaveni a obnovu je nutné provadét pro kazdého
e Certifikat od inteni certifikacni autority STREDNI Moznost hromadného podepisovéni v&t&iho uzivatele zviast — provadiinterné PRE
(na kartd / bezpe&né ulozeno v KeyStore na PC) mnogstvi dokument e Kazdy uzivatel musi byt vybaven kartou/tokenem
s certifikdtem a CteCkou
e Nutnost pravidelné obnovy (1x rocné)
T . : o Pravné srovnatelny s vlastnoruénim podpisem na ¢ \Vystaveni/obnova pro kazdého uzivatele zvlast —
Kva"fllkova,ny el IPOdpls ) _ VYS OKA papir provadi pracovnik autority
* Kvallflkovvany .CerF'f'kat o.({.externl autority Moznost hromadného podepisovani vét$iho e \/ystaveni a obnova je zpoplatnéna
(na karté / fyzickem nosici) mnozstvi dokumentd o Kazdy uZivatel musi byt vybaven kartou/tokenem
s certifikatem a Cteckou
Biometricky podpis . , o ® Problematicks ovefen podepisuficino
o o . o VYS OKA o Pravné srovnatelny s vlastnoruénim podpisem na o PFisné podminky pro zpracovani osobnich udajl
e Vlastnorucni elektronicky podpis na podpisovém papir e Vichni uzivatelé musi mit pfistup k podpis. padu
padu e Nelze hromadné podepisovat vétsi mnoZzstvi dokument(
7
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(design 30 000 kontakti/hodinu)

> Poplach pfi 15 000 kontaktu/hod
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[P[RHE Kontejnerizace

Izolace

\Y

Kazda aplikace ma u sebe své prostiedi, ve kterém bézi

V V V

Naprosto totozné prostfedi na vyvoji, testu a produkci — prostredi je soucasti aplikace

Viyrazné jednodussi deployment a sprava riznych verzi
aplikace

Vysoka dostupnost — v pfipadé vypadku jednoho serveru
platformy nebo jeho odstéavky je aplikace stale dostupna

Skalovatelnost - mozno jednoduse spustit vice instanci
aplikace (pokud to aplikace umozriuje)

Optimalni vyuziti HW - prostfedky jsou aplikacemi sdileny
a pfidélovany dle potfeb aplikace

Castgjsi, jednodussi a bez problémovajsi releasy

Radové méné problémd pii nasazovani a udrzbé aplikace

Zapati

Toto prostiedi neni ovlivnéno jinymi aplikacemi, nebo ¢innostmi, nebo serverem, na kterém aplikace béZi
Aplikaci Ize upgradovat samostatné bez dopadu na okoli
Aplikaci neni potfeba upgradovat pfi upgradu serveru, na kterém bézi

vSphere with Tanzu

" —— 000 000 VOO
— / & / & / %
O[O
kubectl N - —/ N s /,

Operations Teams TKG TKG TKG
Tanzu Kubernetes Grid Tanzu Kubernetes Grid Tanzu Kubernetes Grid
Worklood Cluster Workload Cluster Workload Cluster

tkg Ul vm vm VM VM vm VM

VMware 5|

R |- M -

Dva hlavni hraéi na trhu - VMware TKG a OpenShift
»  Prakticky stejna funkcionalita — Kunernetes s funkcemi navic

phere 7 Cluster

* Relativné obdobna cena
Cisty Kubernetes bez podpory - ne

Obecné doporuceni je, tam kde je jiz pouZit VMware vyplati se spiSe TKG platforma — synergické efekty jak v cené tak v technologiich
*  VMware mame a chceme s nim pokracovat

» Vypada to, ze nékteré funkce, které TKG poskytuje by do budoucna mohly byt zdarma v licencich, které potiebujeme i bez TKG
Personalni zajisténi

*  NasSe zdroje — G 34 430 (Mafik), G 34 300 (Kyndl) + aplikaéni spravici

« ITS

+ ICz

Zdvojeni veSkerych provoznich kond (napf. upgrade platformy, provozni problémy)

Dlouhodoba strategie

Vzhledem vyuzivani dalSich produktt VMware je pro nas i z dlouhodobého hlediska vyhodnéjsi orientace na TKG. Jak z provoznich, tak
finanénich duvodu.

Pokud se zasadnim zplsobem nezméni podminky trhu, provozu nebo kvality platformy, méli bychom se této strategie drzet.



PIR[E Jak méni nova doba fizeni IT

> Cloudove sluzby, prilezitosti i hrozby o
> Kontejnerizace
> /Zmena rozsahu sluzeb na 24x7
> (Generacni rozvoj datove sité

> Nakup sluzeb

(4 Sit DRS D)
g (SCADA)
vysotanska,
, . 4
\ P P = 1
SCADA o [ - Q |
- it

\ \b.
\

Sit IS~ — — —
{(slljzb¥ Active Directory, mail, Cltu\x SAP )

\ Centralni lokality + TR
\, \
\
]

(DNS, Qltnx ) g

(systerrly ealnehg| casu)
— - C niréin fk fty

Transportni sit’ [ 4
(transport a bezpeéné oddéleni dat) 4
TR Nevovysoéanska, Jankoveova

e ——

10
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IPIR[E Elektronické podepisovéni - zakladni pojmy

Elektronicky podpis | Fyzicka osoba - jednotlivec Pravnicka osoba - Organizace

YA EWTE O Prosty elektronicky podpis
»  Prosty text, obrazek podpisu, potvrzeni akci, apod.

2|y CUVIERS-d il E\(I Zaruceny | Kvalifikovany elektronicky podpis Elektronicka pecet’
» Ovéreni totoznosti podepsané osoby « Ovéreni organizace
» Oveéreni, zda nebyl dokument zménén » Oveéreni, zda nebyl dokument zménén
»  Duvéryhodnost podle certifikaCni autority »  Duvéryhodnost podle certifikaCni autority
(interni / kvalifikovana externi) (interni / kvalifikovana externi)
» Platnost certifikatu 1 rok — nutnost obnovovat » Platnost certifikatu 1 rok — nutnost obnovovat
(u kvalifikovaného zpoplatnéno) (u kvalifikovaného zpoplatnéno)

Biometricky podpis Dynamicky biometricky podpis
*  Podpisovy pad — zaznam kfivky podpisu, tlaku, sklonu pera

> Casové razitko
Garance ¢asu podpisu + prodlouzeni platnosti elektronického podpisu certifikatem (na 5 let)
* Vystavuje kvalifikovana autorita (PostSignum, I.CA) — 1-2 KC za kus
> Archivace podepsanych dokumentu
Dlouhodobé uchovani v logickém archivu

-+

Auditni stopa
dokumentu

. , o s . . v s . Podpis (napfr.
Uchovani dokumentu a auditni stopy (log/historie dokumentu) a udrzeni platnosti W certifikatem)

12 Novy web PRE




PRE

Zivotni cyklus dokumentu

Definice dokumentu Vznik Podepsani dokumentu UloZeni a obnova platnosti dokumentu Zruseni
dokumentu . dokumentu
- p 2
° vev, v Dokument s
- Zodpovédna osoba __ U IOlete T/ .
- Sekce nesouci naklady FIORI w = @ L3 vy:rse’nqu dobou
- Doba uchovani kﬂ =T ® o) 0 ® Kontrola platnosti uchovani
workiiow Strana A: Strana B: Kvalifikované e ale a A ale & dokument(] s
‘ - - P * —p» | 1-n podpisC 1-n podpis ¢asové razitko (Cas. razitka)
®© ®© ®© ®©
e ale &le 8o Q)
[ —-]
— — m=a
@ @ a | Prerazitkovani
dokumenti pred <=

vyprsenim platnosti

> Definice dokumentu

* PFi vytvareni zivotniho cyklu daného dokumentu
> Vznik dokumentu

* Vznik konkrétniho dokumentu (workflow/formular ve FIORI)

> Podepsani dokumentu

 Samostatné FIORI workflow + podepisovani skrze podepisovaci komponentu Obelisk
> Ulozeni a uchovani platnosti dokumentu

* Pravidelné pferazitkovani

> Zruseni dokumentu — po vyprseni doby uchovani

13

Novy web PRE




IPIR[E Podepsani dokumentu - typy el. podpis
> A) Prosty elektronicky podpis

* prosty text Ci obrazek

+ Auditni stopa
dokumentu

Prosty
elektronicky
podpis

> B) Prosty el. podpis pfihlaseného uzivatele = > C) Zaruceny elektronicky podpis
+ kvalifikovana el. pec€et’ organizace > Certifikat vydany interni certifikaéni autoritou PRE

Auditni stopa

dokumentu Auditni stopa

dokumentu

Prosty
elektronicky
podpis
Elektronicka
pecet

> D) Uznavany/kvalifikovany elektronicky podpis
« Kvalifikovany certifikat od externi autority (PostSignum, I. CA)
 Uznavany podpis = certifikat na libovolné karté i jiném fyzickém tokenu
« Kvalifikovany podpis = certifikat na kvalifikovaném médiu (vybrané karty a tokeny)

Podpis
internim
certifikatem

+ Auditni stopa
dokumentu

Podpis externim
kvalifikovanym
certifikatem

> E) biometricky podpis

* Vlastnorucni elektronicky podpis na podpisovém padu

+ Auditni stopa
dokumentu

Dynamicky
biometricky

14 Novy web PRE
podpis




[PIIR) E Cloudoveé sluzby dedikované regulovanému sektoru

> Suverénni“ cloud

* Cloudové sluzby
poskytované v ramci 1
geografické oblasti

* Splnéni poZadavkl na

Ownership

umisténi dat (Legal Rights and Independence)
* Splnéni mistnich e
legislativnich pozadavku (Decision Rights) y,
'\ ©
O
v v s o : Localit o
> Umoznéni nezavislosti na N (Physical Location &
zahranicni infrastrukture %, 0, /
v . s . @/. =
» Ochrana pfed cizimi Y SLICAR i B >
zasahy @
r_vr " <
 Zamezeni pristupu cizich DataPrivacy ¥
vlad \&k""
> Dedikované vladnim a Protection

kritickym resenim

Security and Control

Source: Gartner

15 769931.C



Posun od Globalnich k hybridnim a pripadné lokalnim

resenim

Current Sovereign Cloud Approaches

GLOBAL.:
Global Cloud Service Provider

Base Safeguards:

Global cloud offerings, such as those featured in
Magic Quadrant for Cloud Infrastructure and

Platform Services, delivered from in-country or in-
region data centres with standard security controls.

Advanced Safeguards:

Provider adds technologies that shield
customer information from the provider™ e g,
hold your own key (HYOK), privacy-enhancing
compute (PEC), confidential computing, and
autonomous distributed cloud.

For Whom:

For organizations looking to fully leverage public
cloud services and, where possible, addressing
specific sovereignty through sovereignty-enhancing
technologies.

GLOCAL: Global Cloud Service Provider

With Domestic Partner
Base Safequards:

Provider enables domestic partner or
independent third party to provide
oversight/monitoring to ensure sovereignty is
upheld.

Advanced Safeguards:

Domestic partner runs a separate copy of the
global cloud service. The domestic partner has full
operational control using the software of the global
cloud provider.

Offering may exist next to (and compete with) the
global providers own offerings in the country.

For Whom:

For organizations that need assurance from a
domestic organisation that the provided service is
compliant with their requirements and/or that are
required to have the service be fully provided by a
domestic provider.

LOCAL:
Domestic Cloud Service Provider

Base Safeguards:

Domestic provider offering cloud service using
open source or other cloud software that can be
used perpetually.

Advanced Safeguards:

Private (single-tenant) or on-premises instance
of above cloud service dedicated to one customer.

For Whom:

For regulated, critical and sensitive workloads and
infrastructure where other options are not deemed
acceptable by the local regulator, or where
continuity of operations without dependence on
foreign providers is required.

¥

Lower

expected sovereignty level

Higher

Lower =
Lower =

expected resilience level

L J

Higher

expected costlevel

L J

Higher

Higher

expected functionality level

Lower
Lower

Higher

& A A

expected scalability level

yYyYvr

Lower

Higher

expected reliability level

Source: Garther
769931 C



IPIR[E stav: Obvykié kybernetické nebezpeéi @ m—mm—

Rutinni stav
> dodrzuji se normy a pravidla
> bézny pohotovostni rezim (PN PA 901)

> reSeny vesmes jednotlivé bezpecnostni udalosti
a incidenty, pripadné eskalace na zaklade
zavaznosti incidentu €i jejich kumulace/soubéhu

> Preventivni organizacni opatreni, m;.

- pravidla reakce na incidenty a stavy kyb. bezp.

* urCeni odpovednych roli a kontakty na ne
» adresy a kontakty mimo organizaci

* vzory komunikace

* fizeni rizik a zranitelnosti, kontroly a audity
* vzdélavani a osvéta uzivatelu

17

Preventivni technicka opatreni, m;.

> ochrana perimetru (firewally, IDS /IPS, ...)

> segmentace site

> antivirova ochrana, EDR, sandbox

> kontrola & filtrace 1oC (indikatorti kompromitace)
> antispam, antimalware, ...

> dohledové a monitorovaci systémy

> zalohovani a archivace

> vzdalena sprava PC

> patchovani



IPIR[E stav: Zvysené kybernetické nebezpeéi C D umm -

Vyhlaseni Prubéh

> pokud se jedna o dlouhodobé a mimoradné > pravidelné hodnoceni aktualnich rizik, stavu bezpecn.
hrozici kybernetické nebezpeci udalosti a incidentu (zpravidla tydné)

> vyhlasuje CIO ve spolupraci s CISO > prioritni usili & investice do monitoringu, detekce a

> informovano vedeni IIS (611S), VS S22a S 28 & pripadnych reakcnich opatreni i na ukor byznys
MKB ICS projektu

> uréi se bezpeénostni §tab (IS a ICS) > prioritni je ochrana perimetru, IT spravce v pripade

> rozhodujeli VS v ramci plisobnosti, koordinuje incidentu nejprve zasahuje, az pote informuje
CISO > ClO a CISO je okamzité informovan o vSech

provoznich anomaliich
> kontrola Ci rozsireni preventivnich opatreni
> kontrola zaloznich pracovist (BCP)

> v pfipadé potieby informovani uzivateld
0 hrozicim nebezpeci a konkrétnich rizicich
18



PRE

Vyhlaseni

> pokud se jedna o ¢astecné €i lokalni omezeni
funkcnosti IT viivem kybernetického incidentu /
utoku

> vyhlasuje CIO ve spolupraci s CISO

> informovano vedeni IIS (611S), VS S22a S 28 &
MKB ICS a vedeni dotCenych byznys sekci

> urci se havarijni stab (IS a ICS + dotCeny
byznys)

> rozhoduje/i VS v ramci pusobnosti, koordinuje
CISO

> VS ve spolupraci s CISO ma pravo rozsirit
pohotovost Ci naridit mimoradné prace

19

Stav: Kybernetické ohrozeni [ havarie

(——

Prubéh
> prioritni pri odstranovani incidentu:
 zamezeni utoku, odstraneni priciny incidentu
* obnoveni dat & funkcnosti
* shér forenznich dukazu
> priority obnovy systému:
* obnova nezbytné infrastruktury
» zajisteni distribuce elektriny
* trading
 komunikace se zakazniky
* kancelarské systemy, ...
> informuje se PR, compliance, DPO, pravni, HR
> rozhoduje se o informovani ufadu a Policie
> rozhoduje se o informovani zakaznikl / vefejnosti



PIR[E stav: Kyberneticka krize

Vyhlaseni
> pokud se jedna o plosné omezeni funkénosti
IT vlivem kybernetického incidentu / utoku

> vyhlasuje GR na zakladé odivodnéné zadosti
ClO nebo CISO

> informovano vedeni Skupiny PRE
> urCi se krizovy stab

> rozhoduje/i R a VS v ramci puisobnosti,
koordinuje CISO

> VS ve spolupraci s CISO ma pravo rozsifit
pohotovost Ci naridit mimoradneé prace
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Pribéh
> prioritni feSeni incidentu (az do zotaveni)
> zajisténi (nahradni) kontinuity byznysu

> defaultni vzdaleny pfistup dodavatell zakazan, resp.
jen na povoleni

> rozhoduje se o informovani uradu
> rozhoduje se o informovani zakazniku / vefejnosti

Ukonceni
> rozhodnutim vedeni spolecnosti

> CISO sepisuje zavérecnou zpravu, kterou schvaluje
vedeni spolecnosti



PIR[E Celkové vysledky phishingovych testii 6/2022

Z celkem 456 doru¢enych e-mailu:

Zaznamy v SD

Prohfesek NAHLASEN
B Bez $kodlivé interakce a NAHLASENO M Prohiesek NEPRIZNAN, nahla$eno podezfeni

Bez kodlivé interakce, ale NENAHLASENO @ Prohfesek NENAHLASEN
Minimalné 1. stupen prohresku (rozkliknuti odkazu nebo otevreni prilohy)

Jen 1. stupen prohresku (rozkliknuti odkazu nebo otevreni prilohy)

B 1. a 2. stupen prohfe$ku (zadani pfihlaSovacich udaji nebo povoleni maker)
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PIR[E Celkové vysledky phishingovych testii 2021 / 2022

2021 - z celkem 5119 doruéenych e-mailu:

282

B

2022 - z celkem 456 doruéenych e-mailu:

42
9,2%

Zaznamy v SD

Zaznamy v SD



IPIRE Celkové vysledky phishingovych testi 6/2022
REPETENTI - z celkem 327 doruéenych e-mailu:

Zaznamy v SD

Zaznamy v SD




