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O laboratori

* https://ptlab.fai.utb.cz/ | LinkedIn
* Kyberneticka a aplikacni bezpecnost | Kryptografie | Pen. testy

* Ing. David Malanik, Ph.D. — vedouci laboratore

* Ing. Jan Kincl — junior researcher

* Monitoring a sprava infrastruktur | networking | mobilni malware
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Motivace

* Dlouhodoba bezpecnostni situace neni dobra
e Ztraty 2021: cca. USS 6 bil. | Ransomware: aUSS 170 000 - SS 1.85 mil - 23 dni
* Narustajici intenzita utoku na infrastruktury

* Negativni vliv pandemie COVID 19 | konflikt na Ukrajiné
« Utoky vice cilené, vétsi intenzita ...

* Potreba dusledného zabezpecovani infrastruktur

 Limitace spravcovského tymu
* Lidské zdroje, finance pro provoz

* Mozné reseni ? --> Open Source
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https://www.interpol.int/content/download/15526/file/COVID-19%20Cybercrime%20Analysis%20Report-%20August%202020.pdf
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Open source metodiky a jak je pouzit

e OSSTMM - Open Source Security Testing Methodology Manual
* Organizace ISECOM
* Metodika pro provddéni bezpecnostnich testu
» Stanovuje sérii krokd a vhodnych zaméreni

* Doporucuje oblasti, na které je vhodné se zaméfrit pfi zajiStovani bezpecnosti

* Analyza | Metodika prdce [ Testovdni bezdratovych siti [ ,,Lidska” bezpecnost ...

* OWASP — Open Web Application Security Project
* Organizace vyvijejici open source metodiky a nastroje pro zajisténi bezpecnosti
* OWASP Web Security Testing Guide
* Metodika pro testovani bezpecnosti webovych aplikaci a sluzeb
« OWASP Mobile Security Testing Guide
* Metodika pro testovani bezpecnosti mobilnich aplikaci

* Obé metodiky zahrnuji postupy, doporucené nastroje a ukazkové priklady
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Open source metodiky a jak je pouzit

* OSINT - Open Source Inteligence
 Ziskavani informaci z vefejné dostupnych zdroju

e \/yuZivani open source nastroju

 OTX—Open Threat Exchange

e Platforma pro sdileni informaci ohledné hrozeb kybernetického bezpecnosti

* Vyzkum | validace vysledkl | odhalovani trend( | navrh opatreni
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Open source metodiky a jak je pouzit

* Moznosti vyuziti:
* OSSTMM - mozny zaklad pro:
* Stanoveni firemnich bezpecnostnich politik
* Splnéni certifikaci ISECOM, norem ISO 27000, rozsifreni COBIT, ITIL ...

e Stanoveni pribéhu a zaméreni penetracniho testu — vim co objednat
* Pozadavky, kritéria, cile pro testovani, kontakty apod.

* OWASP Web a Mobile security testing guide
e Postupy pro vyvojarské tymy pro zajisténi bezpecnosti aplikaci
» Korektni vyvoj, prace se zarizenym, oSetreni vstupl apod.
 Cilem zajistit bezpecnost infrastruktury nebo produktu spolecnosti
* Nakladem ,,pouze” vlastni prace pri implementaci, know-how zdarma
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Dulezité pojmy, se kterymi se lze potkat

e CWE - Common Weakness Enumeration (https://cwe.mitre.org/)
* Obecny seznam béznych SW a HW zranitelnosti

* CVE - Common Vulnerabilities and Exposures (https://cve.mitre.orq/)
* Konkrétni identifikatory odhalenych zranitelnosti a jejich zneuziti

CVE Vulnerability Name Vendor and Product Type

CVE-2021-44228 Log4Shell Apache Log4j Remote code execution (RCE)

* CVSS - Common Vulnerability Scoring Systéem
» Standart pro posuzovani zavaznosti zranitelnosti | skére 0 — 10
 (https://nvd.nist.gov/vuln-metrics/cvss)
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Zajimaveé open-source nastroje, které lze vyuzit

Zabbix — kompletni reseni pro realizaci monitoringu infrastruktury
» Systémové metriky | detekce definovanych incidentl | aut. Management ...

AlienVault — Open Threat Exchange SIEM systém

* Redeni pro bezpenostni monitoring zafizeni, detekci zranitelnosti,
podezrelého chovani, priniku do infrastruktury ...

Have | Been Pwned? — moznost kontroly Uniku uzivatelskych udaju

Mail-tester — moznost testu miry ,,Spamovosti“ vaseho mailu

OWASP ZAP — bezpecnostni skener webovych aplikaci

e Security Headers — nastroj pro kontrolu HTTP Response Headers webovych sluzeb

» SSL Server Test — nastroj pro kontrolu SSL konfigurace webovych sluzeb
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Zajimavé open-source nastroje, které lze vyuzit

* OSINT Framework — nastroj pro vyhledavani OSINT vhodnych néstroju

 GNURadio— Rodina open source nastroju pro zpracovani signall

 MISP — Malware Information Sharing Platform

I(l

 Malice —,,0Open source VirusTota

* OpenCTI — Open cyber threat intelligence — sdilena vedomostni baze cyber security

* OpenTitan — Projekt cilici na korektni a bezpecny navrh mikroprocesort

* Lockdoor Framework — open source framework vyuzitelny pri penetracnich testech

* Cuckoo — Nastroj pro automatizovanou analyzu malwaru

e Kali Linux

 Kitploit - ,,studnice” zajimavych néastroju a informaci pri praci s bezpecnosti
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Zajimavé open-source nastroje které lze vyuzit

Risk: High
Application: https
Port: 443
Protocol: tcp

| Script 1D: 11127

CVWSS Base Vector:
AVNFAC:L/Au:NIC:PII:P/IAP

AlienVault ...

It was possible to kill the web server by
sending an invalid request with a too long header (From, If-Modified-Since, Referer or Content-Type)
Nahled vysledku bezpecnostniho

auditu zarizeni, vytvoreno Impact:
pomoci AlienVault An attacker may exploit this vulnerability to make your web server

crash continually or even execute arbitrary code on the target system.

Solution:
Upgrade your software or protect it with a filtering reverse proxy.

CVWSS Base Score:
7.5
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Vyhody a prinosy

* Komunitni zaklad jednotlivych metodik a nastroju
* Obrovské mnozstvi poskytovanych dat pri detekci zranitelnosti
* Flexibilni komunitni vyvoj nastrojl
* Velmi rychla reakce na nové hrozby a problémy | OWASP Top10
* Rozsahlad komunita uzivatel( a vyvojari

* Podpora zajisténi urovné kybernetické bezpecnosti
* Voditka a pomucky pro vyvojarské tymy, IT oddéleni, SecOps, SOC apod.
e Zaklad pro nastaveni bezpecnostnich politik spolecnosti
 ,,Prvnikrucky“ k zisku certifikaci

* ZDARMA - alespon pofizovaci naklad
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