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Tlak na zabezpeceni systému nemocnic roste.
AUTOCONT pomoci systému SIEM posiluje jejich kybernetickou bezpecnost.
Jsou nemocnice v nécem jiné? Jakeé sluzby cerpaji a jaky nastroj vyuzivame?




NEMOCNICICM NENI CO ZAVIDET ...

Dopada na né
legislativa.
Provozovatelé
zakladni sluzby
Vyhl. €. 437/2017
400 lUzek+
nebo 40 JIP+

ZoKB
Neni to jen
0 papiru, je nutne
poridit technologie

Bez nemocnic se
neobejdeme.

Jejich sluzby
potrebujeme
bezodkladne.

Hodne toho tady
0 nas vi (citlivé
osobni udaje).

Nedostatek financi
na investice.

IT je stale brano
jako prislusenstvi
ke zdravotni
technice.

Bohuzel se uz ale
stihly do znacne
miry digitalne
transformovat.

Je zde rozsahlé
protredi loT
s dopadem na
pacienta.

Personal neni
dostatecneé
vyskoleny a je pod
zatezi.




CO SI O TOM MYSLITE? — BAVIME SE O 80-TI SUBJEKTECH (PSZ, PRIMO RIZENE SLOZKY A REGIONALNi NEM)

PSZ a organizace Polovina Tretinasve IT | Jen jednotky si
fizené MZ CR subjektu nema nemonitoruje. rocné nechaji
potrebuji zaveden systém Jednotky udelat testy
4,3 Mid. K¢ do Fizeni subjektu jedou zranitelnosti
roku 2023 na KB. | bezpecnosti bez VLAN. nebo penetracni
informaci. test.
Polovina Jen tretina Tretina subjektu
subjektu nema Pouze pétina  subjektt maSW  nema nastroj
nemocnicni nemocnic ma na sifrovani dat  k centralnimu
pristroje v SIEM na USB. rizeni koncového
oddelené VLAN. bodu.

Zdroj: konference Kybernetickd bezpecnost ve zdravotnictvi, Unor 2021, pfednaska NUKIB (data zpriimérovana) AU TOCO NT
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CENTRALNI NASTROJ BEZPECNOSTI - TO JE SIEM. JAK FUNGUIJE SIEM?

* Produkt rozhodujicim zpusobem posiluje kybernetickou bezpecnost, tim ze v redlném
¢ase prijimd, normalizuje, uklada a koreluje logy, sitové toky a zranitelnosti generované
zarizenimi a aplikacemi v siti. Buduje jejich archivni ulozisté a reputacni databaze.

Bezpecnostni
udalosti a incidenty

Extrémni mnoZstvi dat + Pokroila technologie = Viysoka Groven viditelnosti a presnosti detekce AUTOCONT




ARl ARRRRRRRLEkL)

Jak tedy zavest SIEM a nemit jen dalsi
~Zbytecnou” technologii?




JAK TEDY ZAVEST SIEM V NEMOCNICICH A NEDODAT JIM JEN DALSI ,,ZBYTECNOU” TECHNOLOGII?

Zajistit kvalitni | Pochopit, ze ke

Mit ramcovy Disponovat | logovani aplikaci. | kvalitnimu SIEM
rozpocet aktualnim se propracujete

a personalni a podrobnym | ZoKB pozadavky jediné

zdroje. schématem site. na logy projektove.
predepisuje.

Neroubovat

SIEMnalLog Flowsondy nebo SIEM musi projit Servis a SOC to

Managment skenery testy. Vykonové  jsou spojené
a nebo na zranitelnosti jsou  a funkcni (use nadoby.

Monitoring. vitany. cases).



Jsou teda nemocnice v nécem jiné?



NEMOCNICE POCHOPITELNE ZASE TAK ODLISNE NEJSOU, ALE NECO PRECE?

Jejich centralni systém je (skoro)
vzdy aplikace psana na miru Jsou skutecneé vystaveny
tuzemskou firmou. kyberutokiim a medialné

exponovane.
Najdou se zde ,,historicke® systemy.

SIEM je pro né velky skok Sluzby SOC a servisu se prolinaji.
v kybernetické bezpecnosti vpred.  Maiji zkusenosti s fungovanim 7x24.
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Jakou technologii SIEM nasazujeme?
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Figure 1. Magic Quadrant for Security Information and Event Management

AUTOCONT A QRADAR — RESENI NEJEN PRO NEMOCNICE
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odbornosti v oblasti poskytovani hodnoty zakaznikim

Vyvojari aplikaci

Specialisté SOC ve AUTOCONT a.s.
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SESTAVENI HLASENI KYBERNETICKEHO INCIDENTU PRIMO V QRADAR

&

IBM QRadar Security Intelligence

Dashboard Offenses LogActivity Network Ac... Asseis Reports Risks Vulnerabilit... Admin User Analy... AppAnalyti... Operations UEIUECT
Formular hlaseni kybernetickeho bezpecnostniho incidentu

i il *a
Mira ochrany informace *: Neomezeno (vefejné)

Kontaktni udaje

Organ a osoba uvedena v § 3 pism. c) a e) zakona *:

Identifikator ***:

E-mail *- nbu_report@autocont.cz

Telefon *:

Pokracovani ™. Iniciaéni oznameni CERT/CSIRT tymu

Detaily kybernetického bezpeénostniho incidentu / kybernetické bezpeénostni udalosti

Jedna se o hlaseni*: INCIDENTU
Datum a éas zjisténi *:
Datum a éas vyskytu incidentu:

Kategorie incidentu * Kategorie | - méné zavaZny kyberneticky bezpe&nostni incident

System Time: 9:19 AM
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