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Stručný 
itinerář

Co považujete za moderní technologie?

BYOD

Bezdrátové technologie

Informace = zbraň

AI?

Jak se bránit?



BYOD

• Bring Your Own Device

• Break Your Own Datacenter

• Broadcast Your Own Data

• Trend / Home Office



BYOD

•Cíl je jasný -> ušetřit/ulehčit (ale komu ?)
• Každý máme spoustu vlastní techniky

• Proč bych musel hlídat nabíjení … a další

•Skloubit využití osobních zařízení s práci ?
• Ušetříme … ? Opravdu … ?

• Proč se může jednat o problém ?



BYOD

• Scénáře
• Osobní zařízení ve firemní síti
• Osobní zařízení na práci vzdáleně

• S připojením/bez připojení

• Firemní zařízení doma ?
• Sdílené zařízení ? 

• „Poděděné zařízení“
• „Rozděl a panuj“
• „Vymazat .. Bezpečně“



Bezdrátové technologie

Dostupnost sítí

Veřejné sítě

Hot-spoty

Firemní sítě

Zabezpečení

Heslo

Login + Heslo

Certifikát

Skryté sítě

Jste na Wi-Fi?

Připojili jste se na nějakou 

Wi-Fi zde?

Znáte tu síť?

Jak jste se na ni dostali?

Otevřená síť

Lísteček na stole

Jinak 



Tak se na to podívejme prakticky
Vypínáte si telefon nebo notebook?



Co lze získat?

• Pokud jste se připojili (bez VPN) tak je vidět:
• Jednoznačný identifikátor Vašeho zařízení

• Název sítě do které se připojujete -> https://www.wigle.net

• Služby, které používáte

• Možná i nějaké heslo….

• INFORMACE!

https://www.wigle.net/


Informace = zbraň !!!

Citlivá informace?
IP/FQDN?

Jméno?

Vaše firemní síť?

Vaše domácí síť?

Vaše hesla?

Profilování
Internet je dokonale persistentní zdroj dat –

problematika vymazání dat

Veřejné zdroje informací

Pasivní sběr informací o našich technologiích

Aktivní sběr např. Wi-Fi, IMSI catcher.



Informace = zbraň – ukázky

• Databáze Wi-Fi
• https://www.wigle.net/

• Databáze známých Wi-Fi sítí dle lokality

https://www.wigle.net/


Informace = zbraň – ukázky

• Registr smluv I
• https://smlouvy.gov.cz/smlouva/8373015?backlink=ew55v

https://smlouvy.gov.cz/smlouva/8373015?backlink=ew55v


Informace = zbraň – ukázky

• Registr smluv III – může být i hůř



Informace = zbraň – ukázky

• Registr smluv IV – může být i hůře



Informace = zbraň – ukázky

• HIBP
• https://haveibeenpwned.com/

• Veřejná DB na hledání uniklých loginů

https://haveibeenpwned.com/


Informace = zbraň – ukázky

• Firemní emaily



Informace = zbraň – ukázky

• Domény



Informace = zbraň – ukázky

• social



AI?



AI?



AI?



Jak se bránit?
• Být paranoidní

• Aspoň trochu….

• Izolace domácích zařízení a firemních – obzvlášť na kritických 
postech

• Zabezpečení přenosných zařízení:
• Šifrování

• VPN připojení – required!

• Zamykání zařízení

• Vzdálený přístup + monitoring zařízení – možnost vzdáleného smazání.

• Opatrnost se zveřejňováním informací…



Jak se bránit? (když útočíte)



Příležitost k dotazům






