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Popis organizace

Vojenské lesy a statky CR, s. p. (VLS) jsou
UcCelovou organizaci hospodarici ve vycvikovych
prostorech armady. VLS je organizacné zacleneno
do struktur MO CR.
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Kyberneticka

nezpecnost organizace:

- VLS se dobrovolné rozhodlo k naplnéni poZadavkd

danych platnym znénim Zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti

- VLS je drzitelem certifikatu ISO/IEC 27001
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Cile strategie

Transformace KYBEZ

z jednoduché formy
technické podpory

na efektivni manazersky
system

Zavedeni politik
a proceslu

vedoucim k efektivnimu
fizeni a vynakladani
financnich zdroju

Dosazeni u€¢inné
kybernetické odolnosti
zaloZzené na prevenci,

pfipravenosti a procesu
neustalého zlepsSovani.
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Od identifikace k implementaci

Etapa 1

|dentifikace soucasného stavu a cill

|dentifikace soucasného
stavu kybernetického
zabezpeceni u VLS
(hrozby, zranitelnosti,
zavedena opatreni).

|dentifikace poZadavku a
cild v oblasti kybernetické
bezpelnosti.

Zpracovani strategie pro dané obdobi

Etapa 2

Zpracovani strategie na
zakladé zjistéeného stavu,
identifikovanych cil{

a vnéjsich pozadavkd
(legislativa, normy,
trendy, mezinarodni
zavazky..).

Etapa 3

Zavedeni do praxe

Zavedeni politik a
procesU.

Implementace
technickych zafizeni.

Vzdeélavani zameéstnancl.

Efektivni zalohovani
a odzkousené procesy
obnovy...
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Cilovy stav

Zavedené odborné a kontinualni Zpracovany, odzkouseny
vzdélavani zaméstnancl v oboru a zavedeny ucinné postupy
IT. obnovy IS.

Vyuzivané efektivni budovani Implementovana ucinna ochrana

N

povédomi zameéstnanct o KB. vUci Skodlivym kodim.
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Implementovan ucinny zptsob

pfidélovani pristupl. Jednoznacéna 100% obsazeni roli v oblasti KB.
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identifikace.

Jsou vyuzivany modernf Zaveden certifikovany

°D

sitové bezpecnostni prvky. kryptograficky nastroj.
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Cilovy stav

Implementovéno strojové Implementovany nastroje KB

oznacovani maild, Sifrovani maill prostrednictvim dodavatelU.

a komunikace.

( /I\ ) Cést sluzeb pfenesena do cloudu.

Vyuzivano automatizované rizeni

aktiv.
¢ Y Zaveden provozni a bezpecnostni
A\e L [°] - ,
N\ monitoring. — Zavedeno certifikované
—g elektronickeé peceténi.
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Planovana implementace

Jméno

11 Zajisténi jednoznacné identifikace a autentifikace roli a opravnéni v informacnich systémech VLS
1.1 Zavedeni nastroje pro manazment pfistupu IdM
1.2 Zavedeni nastroje pro manazment privilegovanych pfistupd PIM/PAM
1.3 Zavedeni vicefaktoroveé identifikace MFA
1.4 Zavedeni Sifrovani PKI
12 Implementace provozniho a bezpecnostniho monitoringu
2.1 Dohled a sprava sité
2.2 IP management
2.3 1IDC
2.4 IPS
2.5 5IEM
2.6 802, 1x
2.7 MDM
2.8 Instalace kamerovvych systémd
13 Navrh a implementace strategie pro zavedeni bezpetnostnich nastroji formou sluzby
3.1 Sludby S0C
3.2 Sluzby DC
14 Navrh a implementace strategie prechodu VLS ke cloudovym sluZzbam
4.1 Prechod na doudoveé sluzby
15. Havrh a implementace strategie bezpecfné komunikace
5.1 Migrace elektronické komunikace na doudove sluzby
16 MNavrh a zavedeni strategie Fizeni zranitelnosti
&. 1 Vulnerability management (skenovani zranitelnost)
17 Navrh a implementace strategie ovéfovani stavu bezpetnosti
7.1 Penetraéni testovani
18 Zavedeni podpory klicovwych roli v oblasti kybernetické bezpetnosti
8. 1 Uskutedneni internich a certifikadnich auditd
2.2 Tvorba a aktualizace bezpednostni dokumentace
8.3 Konzultaéni dnnost

&.4 Zpacovani analyzy rizik
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