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Informace o bezpečnostním incidentu 

na ÚMČ Praha 5

 V březnu tomu bude rok, co Úřad městské části Praha 5

čelil bezpečnostnímu kybernetickému incidentu.

 Od té doby došlo k řadě změn, které napomáhají úřadu

zvýšit odolnost před obdobnými problémy, ale nikdy

nebude možné říci, že je vše 100% zabezpečené.



 Směrnice č. 1/2022 Politika bezpečnosti informací Úřadu

městské části Praha 5.

 Závazná pravidla práce s ICT pro pracovníky ÚMČ a pro

zastupitele MČ.

 Nařízení č. 7/2022 Politika organizačních a technických

opatření kybernetické bezpečnosti ÚMČ Praha 5.

 Základní povinnosti uživatele informačních a

komunikačních systémů MČ Praha 5 v oblasti informační

bezpečnosti (jsou součástí vstupního vzdělávání).

Vnitřní bezpečnostní legislativa ÚMČ 

Praha 5



 Zaměstnanci úřadu absolvovali on-line školení „Dávej

kyber“ na kybernetickou bezpečnost od Národního úřadu

pro kybernetickou a informační bezpečnost (NÚKIB).

 Bylo nasazeno dvoufaktorové ověřování uživatelů při

vzdáleném přístupu.

 Je nastaveno omezení v přístupu na Internet.

 Před spuštěním je projekt „Zelená louka“ - vybudování

nové tzv. „čisté“ informační a komunikační infrastruktury.

Kroky pro zvýšení kybernetické bezpečnosti

na ÚMČ Praha 5



 Vedení MČ si uvědomuje rizika spojená s kybernetickými
útoky a podporuje realizaci projektu „Zvýšení
kybernetické bezpečnosti úřadu městské části Praha 5 a
právních subjektů zřizovaných a založených městskou
částí“, pro který MČ žádá o 50% dotaci z programu IROP
2021-2027.

 Uživatelé postupně ztrácejí obezřetnost, takže je nutno
je pravidelně vzdělávat v oblasti kybernetické 
bezpečnosti.

 Řada úřadů a institucí se zajímá o naše zkušenosti 
s řešením incidentu.

Změny v chování uživatelů ICT

na ÚMČ Praha 5



JUDr. Kateřina Černá

tajemnice ÚMČ Praha 5

Děkuji za pozornost


