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Informace o bezpecnostnim incidentu
na UMC Praha 5

» V breznu tomu bude rok, co Urad méstské Casti Praha 5
celil bezpecnostnimu kybernetickému incidentu.

» Od té doby doslo k radé zmen, které napomahaji uradu
zvysit odolnost pred obdobnymi problémy, ale nikdy
nebude mozné rici, ze je vSe 100% zabezpecené.
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Vnitini bezpeénostni legislativa UMC
Praha 5

» Smérnice ¢. 1/2022 Politika bezpe¢nosti informaci Uradu
mestské casti Praha 5.

» Zavazna pravidla prace s ICT pro pracovniky UMC a pro
zastupitele MC.

» Narizeni €. 7/2022 Politika organizalénivch a technickych
opatreni kybernetické bezpecnosti UMC Praha 5.

» Zakladni povinnosti uzivatele informacnich a
komunikacnich systému MC Praha 5 v oblasti informacni
bezpecnosti (jsou soucasti vstupniho vzdeélavani).
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Kroky pro zvyseni kybernetické bezpecnosti
na UMC Praha 5

» Zameéstnanci uUradu absolvovali on-line skoleni ,Davej
kyber“ na kybernetickou bezpecnost od Narodniho uradu
pro kybernetickou a informacni bezpecnost (NUKIB).

» Bylo nasazeno dvoufaktorové ovérovani uzivatelu pri
vzdaleném pristupu.

» Je nastaveno omezeni v pristupu na Internet.

» Pred spusténim je projekt ,Zelena louka“ - vybudovani
nove tzv. ,,Ciste“ informacni a komunikacni infrastruktury.
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Zmeény v chovani uzivatelu ICT
na UMC Praha 5

» Vedeni MC si uvédomuje rizika spojena s kybernetickymi
utoky a podporuje realizaci projektu ,,ZvySeni
kybernetické bezpecnosti uradu meéstské casti Praha 5 a
pravnich subjektu zfizovanych a zaloZenych méstskou
casti“, pro ktery MC zada o 50% dotaci z programu IROP
2021-2027.

» Uzivatelé postupné ztraceji obezretnost, takze je nutno
je pravidelné vzdélavat v oblasti kyberneticke
bezpecnosti.

» Rada Uradu a instituci se zajima o nase zkusenosti
s resenim incidentu.
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Dekuji za pozornost

JUDr. Katerina Cerna
tajemnice UMC Praha 5




