Art of Communication

Seminar na téma: Nastroje a metodiky open source v kybernetické bezpecnosti

Caco

“Kyberneticka laborator do batohu®

od spolec¢nosti AARTKOM s.r.o.

Termin: 21.7.2022 Misto: Microsoft s.r.o., BB Centrum, Vyskocilova 1561/4a, Praha 4
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Nizliondkiauova
“Kyberneticka Laborator*

pro vyuku pokrocilé pocitacové gramotnosti a pro vyuku kybernetické bezpecnosti

od spolec¢nosti AARTKOM s.r.o.

s podporou nasich zakazniku
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Vzdélavame digitalni technologie:
e vyvinuto pro skolni prostredi

e pouzivame opensource (Linux OS)

e pripraveno do vzdélavacich balicku

eg. praktickd vyuka 12 lekci x 120min., s predndskami

e rozsiritelné o dalsi vzdélavaci moduly

Kompletni nizlennikisado 2 Feseni:
e modularni ,,Plug a Play“ Feseni
 instalace je soucasti dodavky

» vcetné pravidelnych 120+ min. lekci
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Server a Sl't' Server * - web, cloud & shell terminal

e feseni je zalozeno na opensource
» standardizovany softwareovy profil

s moznosti pripojeni rtiznych datovych a znalostnich ulozist
s uzZivatelskymi profily a adresdre pro vzddlené uZivatelé

s moznosti rychlé zalohy a obnoveni systému (tzv. vyména SD karty)

Sit * - gateway, firewall & sub-networks:
e s kybernetickou bezpecnosti na prvnim misté

konfigurace sité je prizptisobena na praktickou cast vyuky

uzavrend sit kterd monitoruje svuj provoz (tzv. ,logging“ server)

* s mozZnosti vzddlené sprdvy Serveru a Sité
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PC Stanice Pocitacové pracovisté / PC stanice *:

plné aplikaci, se vzdélavacim obsahem
plnohodnotné PC pripraveno na vyuku IT
vCetné monitoru, klavesnice a mysi

2 X operacni systém (Debian a Kali Linux)
e 1 x pro Skoleni IT a pokrocilé digitalni gramotnosti
» 1 x pro skoleni kybernetické bezpecnosti

s pristupem na vzdalené ulozisteé (server)
s pripravenymi lekcemi v Cloudu (server)
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* s mozZnosti vzddlené spravy PC stanice
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Vyuka je zaloZena na Opensource :

lekce rozvijeji pokrocilé digitalni znalosti

120 minut praktickych laboratornich praci
cviceni a ukoly jsou doprovazeny prezentacemi
soucasti lekci se probira architektura a kontext
studenti pracuji s Linux prikazy (tzv. Terminal/CLI),
kde data zobrazuiji, tridi, méni, presouvaiji, atd.

Vyuka kybernetické bezpecnosti:

obohacené o kontext kybernetické bezpecnosti
hlubsi pohled do funkénosti siti a sitovych prvk
CLI shell scripting, ,,cron“ a automatizace aktivit
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Prinesli jsme si vlastni, server, sit, wifi, aplikaci a data !

Pripojeni WiFi (ssID):
2GHz-Server-WiFi

Heslo do WiFi sité:
cacio2022

\\ ﬁ Test Ze jste se pripojili do naseho sité?
Zadejte na misto URL: 192.168.100.1
nebo http://www.quiz.cz
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Kyberneticka laborator:

e pro vyuku pokrocilych ICT znalosti
e vcetné vlastniho ,Cloud” serveru

e vcetné znalostni databaze

e vcetné webovych testu

e vcetné sitovych cviceni

e vcetné pravodnich prezentaci

e vcetné skriptll pro automatizaci
 prizplsobeno pro vzdaleny pristup

* pFipraveno pro vzddlenou podporu celé ucebny
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