Kyberneticky utok na FN Brno
12.-13.3.2020

Téma zpracoval: Petr Cadik, Cl Oddéleni systém(i FN Brno
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Popis instituce

« druha nejvétsi nemocnice v republice (1889 lUzek, obloznost 54%, prumér 65%)
» spadovost pro vice jak 1 mil. obyvatel

» rozklada se ve tfech geograficky oddelenych arealech

« cca 6 000 zaméstnancu (v COVID cca 8000 uzivatelskych udétu),

* IT oddéleni 70 zaméstnancu (vCetné administrativy a spojovatelek z TU

Technologické zazemi

« dve geograficky oddelena datova centra

24 fyzickych serveru - 12 pro virtualni desktopy a 12 pro virtualni servery
» provozovano pres 350 virtualnich serveru

4 datova uloziste pro systémy a data, PACS archiv 2 datova uloziste
23 informacnich systému zakladni sluzby identifikovanych dle ZKB
Koncova zarizeni

« 2500 PC

« 1200 virtualnich desktopu

« 10 routeru, 300 switchu a 750 wifi AP

» cca 8000 pridélenych IP adres

« cca 600 individualné sitové propojenych modalit a pristroju (ZP)
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Instituce v dobe utoku

« Stridani vrcholového managementu

» organizacni zmeny, rozvojové IT projekty pozastaveny,..

* Dlouhodobé skrty nebo odklad investic do ICT vcetné kybernetické bezpecnosti

» pocitano s modernizacemi z IROP prostredkd (V10)

 Nedostatecny vykon datovych center utahnout v odpovidajici kvalité provoz

> latence systémdu, drobné vypadky, snizovani bezpecénosti

 Nasazeny vSechny bezpecnostni prvky dle aktualnich licenci a moznosti ICT

« antivir, firewall, vzdalené pristupy, segmentace site

» vySSi bezpecnosti bylo ustoupeno pro udrzeni vykonu provoznich systéemu (antivir na
serverech pouze v provedeni agentless)

« Datova sit’ segmetovana do VLAN

» z duvodu velkého provozu na stavajici sitové prvky neslo nasadit ACL

 Prvnivina COVID 19

» pfiprava novych provozu a Uprava stavajicich

» minimum zamestnancu i pacientim, omezeni provozu vétsiny nemocnice. Obloznost
luzek staZzena na cca 40%)
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Zaznamenani utoku

« Utok zacal 12.3.2020 po 22:00 hod

« Nahlaseno uzivateli na podporu IT 13.3.2020 v 1:00 hod - nejede prohlizeC obrazove
dokumentace

« 2:00-3:00 potvrzeno napadeni aplikacnich serveru prohlizeCe obrazové dokumentace

« 3:00 — 5:00 administratofi provedly kontrolu provoznich serveru pro vyhodnoceni
stavajici situace a zrejmy rozsah skod, predbézné informace predany zastupujicimu
naméstkovi (zajistil kontaktovani vedeni nemocnice, PCR, NUKIB)

« 5:00-7:00 tlumeni provozu koncovych stanic a kritickych pracovist, vypinani
kritickych systému a shazovani datové sité

« Od 7:00 rozhodovani o dalsich krocich pfevzal NUKIB.

Pozn: Cas je relativni @
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Rozsah skod

 Napadeny Windows aplikacni servery

@ nutna nova instalace provoznich systému bez vyuZziti zaloh

« Zakryptovan VIS SharePoint Online

@ instituce pfisla o 6 let vyvoje aplikaci podporujici informovanost a pracovni workflow

« Zakryptovani pripravovanych systému

@ véetné dat, kde jesté nebyla nastavena politika zalohovani

« Zakryptovany nekteré nestandardne provozované a nezabezpeceneé systémy a
ulozisté ve spravé dodavatell

» primarné zalohy z pfistroju

Utok nezptisobil

Ztratu pacientskych dat a databazi primarnich systému (KIS, PACS, TIS, LIS,
ERP,...) diky preciznimu zabezpeceni zaloh.
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Doporuéeni NUKIB

« Okamzité odpojit instituci od internetu

« Odstavit datovou sit’ beze zbytku
» proverit veskerou infrastrukturu

« Odstavit koncové stanice
» proverit na vzorcich stanic kam se utocnik dostal

« Odstavit veskereé servery a uloziste
» zpracovat seznam vsech serveru a plan jejich kontroly

* Pripravit za useky IT plan obnovy jednotlivych technologii

» datova centra, poradi kritickych provozu, rozdelit efektivné kolektiv a ukoly na né
kladene

» pro obnovu produkc¢ni systemu nepouzivat zalohy (moznost dlouhodobé infekce)

» doporucena reinstalace vsech koncovych stanic
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Naprava

14 dnu - infrastruktura a datova centra

1-3 mésice - obnova primarnich systému (dalSich nékolik mésicu obnova IS bez
podpory nebo servisniho zajisténi)

1-2 mésice - obnova koncovych stanic (vymeéna cca 2500 HDD, konfigurace OS a
specializovanych aplikaci)

Pro udrzeni provozu laboratori, bylo nutné provest prioritni kontrolu a izolovat jejich
datovou sit' (VLAN) od zbytku provozu.

Radiodiagnostika - nutné pripravit a zprovoznit zalozni reseni pro prohlizeni
obrazovych dat (PACS byl zarazen az za KIS)

Prioritné uvadeny do provozu systéemy na LINUX distribuci (KIS, TIS, PACS archiv a
zalozni prohlizecC)

Provozni systemy na OS Windows Server reseny cCistou reinstalaci s nasazenim
nejnoveéjSich verzi klientu.
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Naprava

Operativné se FN Brno podarilo ziskat z havarijnich zdroj:

« core switche pro lepSi segmentaci datoveé sité a nasazeni ACL

« prechod do Cloudu Microsoft - Windows 10 Enterprise, Serverové licence User Cal,
Office 365,...

S odstupem + 1rok se teprve podarilo:

* hranicCni firewall

« pripojeni na SOC (24/7 dohled sitového provozu)
 antivirova ochrana koncovych stanic (v feSeni)
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Postrehy

« Uvodni tydny zajem ze strany uzivatel(l (upadalo postupné s nabihajicimi systémy)

 Nemocnice neméla vytvoren krizovy plan pro obnovu ICT ve smyslu priorit uvadéni
jednotlivych systému do provozu

» nutné z duvodu rozlozeni lidskych zdroja, v prabéhu obnovy byly ménény priority

» nebyly krizové havarijni plany v tistené podobé

> pri obnové pomohla dlouhodoba znalost prostredi IT pracovniku

* Prvni vina COVID a lockdown pomohl pfi obnové provozu

» minimum lidi v zaméstnani, minimum pacientu a provadénych vykonu

* Krizovy Stab FN se primarné zajimal o COVID, obnova ICT pIne v rukou IT oddé€leni

« Do obnovy se zapoijila drtiva vétSina IT zaméstnancu nad ramec bézné pracovni doby

« RuUzny pfistup dodavatelt a nutné jednani s nimi, aby pomoc nebyla kontraproduktivni

* Mnoho firem nabizelo pomoc - nutno filtrovat co je kalkul a co je prinos

« Poradci, kteri na urcCitou dobu zpomalili tempo uvedeni ICT do provozu

» opakované vysvétlovani naplanovanych ukolu vedoucich k obnove provozu
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Postrehy

Zdroje - nedostateCny vykon a zastarani stavajici technologie opet omezoval
nastaveni bezpecnosti best practice (nutné délat kompromisy)

Po nabéhu zakladnich systému, bylo jiz nutné fesit i standardni agendu.

Enormni zaprah kolegu z datovych siti

minimum lidi se znalostmi a moznostmi pomoci

Centralizace ICT reseni, zaClenénych v doméne poskytla utoCnikovi vyhodu rychle se

N rws

Sirit

S obnovou provozu vSech systému prace nekoncCi

naprava je reSena do dnes, i kdyz neni mezi uzivateli vidét.

Nékolik utvart napadlo, Ze by nam mohli dat najist (zavodni jidelna uzavfena, tak jako
hospody v okoli) :)

« Zamestnanci nemocnice stale vnimaji kybernetické hrozby jako problém IT a ne |

jako svou vlastni odpovednost
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Umime se branit kybernetickym utokum

* Neumime

. VAR a4

 Muizeme se maximalné pripravit

» Velmi zalezi na funkCnosti organizace a jeho koordinaci behem a po utoku

» Znalost prostredi a provazani na krizovy tym

» Bodove v papirové podobé mit veden plan obnovy ICT (zalezi kterou €ast mesice
utok na organizaci pfijde - zmény priorit)

» Nutno prijmout zodpoveédnost vSemi zaméstnanci

» Edukace a testovani zaméstnancu v oblasti kybernetickych hrozeb

» Dulezité je umét co nejdrive zamezit pristup z internetu a omezit provoz LAN

» Zajistit offline zalohu dat

» ZvySovani kvalifikace IT spravcu
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Podekovani
« NUKIB - nastavil pravidla, doporuéil postup obnovy, edukoval vedeni

nemocnice, pomohl s kontrolou serveru..

« Dodavatelé - vSem kteri automaticky a naprosto profesionalné pristoupili na
pozadavky a terminy s pomoci, které od nas byly vzneseny

« Zameéstnanci - vSichni co prilozili ruku k dilu a vzpomneli si na nas

A hlavné vSem zaméstnancum na IT oddéleni FN Brno, kteri nad ramec
svych povinnosti nékolik mésicu vydrzeli v enormnim zaprahu a
pomohli s napravou.

Dekuji za pozornost.
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