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Kybernetické incidenty pohledem NUKIB:
rijen 2021

9. listopad 2021

Rijen se co do poétu incidentd stal druhym nejrusngjsim mésicem tohoto roku. NUKIB evidoval 14
kybemetickych incidentd. VEtiina z nich nicméné neméla vazné nasledky a podafilo se Je rychle
vyTesit

Podobné jako v predchozich mésicich se v hlasenich objevovaly DDoS utoky, phishingove
kampané nebo Skodlive kody v sitich Ceskych organizaci. Mezi incidenty byl také jeden
ransomware, ktery zasifroval ¢ast infrastruktury obé&ti a nasledné na swvych strankach vyhrozoval
zvefejnénim jejich dat.

Vice informaci si miZete precist
zde: hitps

w.nukib.cz/download/publikace/vyzkum/Kyberneticke_incidenty_2021-10.pdf

> Predchozi

> Nasledujici

Zprava NUKIB,09.11.2021.

CESKE NOVINY

AKTUALNE:  Koronavirus  Olympiada v Tokiu

Poéet vydéraéskych utoku v CR letos
stoupl 0 259 pct

Aktualizace: 13.05.2021 17:18  Vydano

ni, ochrana - ilustrai

Praha - V Ceské republice vzrostl od zagatku roku pocet vydéraéskych
hackerskych ttokt o 259 procent. Celosvétové nejvétsi pocet
ransomwarovych Gtokd pfitom cili na zdravotnictvi, praimémé jde o
109 utokd na jednu organizaci za tyden. Nasleduji vefejné sluzby s 59
Utoky a pojistovny a pravni spolecnosti s primérné 34 toky tydné na
jednu firmu. V tiskové zpravé to dnes uvedla bezpecnostni firma Check
Point, podle které je dopad ransomwaru na ceské spolecnosti
aktualné na vice nez dvojnasobku celosvétového priméru. BLiZSi idaje
neuvedla.

Kyberzloginci v souvislosti s ransomwarovymi Gtoky Uspé3né vyuZivaji taktiku
dvojitého vydirani. Pozaduji vykupné za zasifrovana data a zarove hrozi zvefejnénim
ukradenych dat na specialnich webovych strankach. Priméma vy3e vykupného se za
posledni rok zvysila o 171 procent na pfiblizn& 310.000 dolard (zhruba 6,5 milionu
korun). V roce 2020 doslo k Giniku dat z vice nez 1000 spole&nosti, které odmitly
splnit poZadavky a zaplatit vykupné.

PFiblizn& 40 procent viech novych ransomwarovych programd vyuziva néjakym
zplisobem kromé 3ifrovani i kradeZe dat. Je tedy zfejmé, Ze Gtoénici hledaji zplsoby,
jak zvysit efektivitu hrozeb a donutit obéti k zaplaceni vykupného. Poslednim

fejnény ipad byl Gtok na p y Colonial Pipeline v
USA, ktery mé na svédomi hackerska skupina Darkside.

Novinkou je tzv. trojité vydirani. Prvnim takovym pripadem byl dtok na finskou

psyc ickou Kliniku Va ktera ma vice nez 40.000 pacientd. Utognici
pozadovali platbu vykupného nejenom od kliniky, ale mensi castky chtéli i od
pacientd, ktefi pozadavky Gtoénikil obdrzeli individualné e-mailem. Kyberzloinci ve
zpravach zaroven vyhroZovali, Ze pokud nedojde ke zaplaceni stanovené astky,
zvefejni zaznamy z terapeutickych sezeni.
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Narodni knih , ’ . X « er « go sa rg§ 7 v
EE Coské republiky Narodni knihovna CR a jeji role v oblasti digitalnich dat a sluzeb

» Knihovnizdkon (257/2001 Sb.):
> §9,2)

» ,Ndrodni knihovna je centrem systému knihoven. V systému knihoven vykondvd koordinacni, odborné,
informacni, vzdélavaci, analytické, vyzkumné, standardizacni, metodické a poradenské Cinnosti...“

> Zfizovacilistina NK CR
> Clanek 2), bod b)

» ,Ndarodni knihovna ziskava elektronické dokumenty, a to od jinych osob i vlastni digitalizaci dokumentt,
sklizenim obsahu volné dostupného internetu a na zakladé dobrovolného nebo povinného odevzdavani
publikovanych elektronickych dokumentd...”

Clanek 2), bod b)
,Narodniknihovna spravuje a ochranuje knihovni dokumenty a fondy.”
»Spravuje a ochraniuje téZ fondy elektronickych dokumentu.”

,Formuluje strategie a postupy dlouhodobé ochrany elektronickych dokumentl a provozuje duvéryhodné
digitalni Ulozisté.”

YV VYV V




Narodni knih , ’ . X « er « go sa rg§ 7 v
EE Coské republiky Narodni knihovna CR a jeji role v oblasti digitalnich dat a sluzeb

» DIGITALIZACE:

ro¢né je v prostiedi ¢eskych knihoven digitalizovdno zhruba 4 500 000 stran dokumentt

NK CR a MZK Brno provozuji nejvétsi digitalizaéni pracovi$té v segmentu pamétovych instituci na tzemi CR

NK CR v rdmci svého poslani v oblasti dlouhodobé archivace digitalniho obsahu (LTP) uklada i data dalSich knihoven — napfiklad
dat vzniklych za podpory dotacniho mechanismu VISK 7

NK CR provozuje celosvétové unikatni(celistvost dat, pravidelnost sklizni) systém Webarchiv — nyni asi 410 TB dat

prezentace digitdlniho obsahu v ramci knihoven Manuscriptorium a Narodni digitalni knihovna (opét i data dalSich ceskych
knihoven) — tyto digitdlni knihovny jsou soucasti nadnarodnich agregacnich portalt (napfiklad Europeana), coZz patfi mezi
prioritni oblastipozadované EU po CR

YV VVY

» PROVOZ CENTRALNICH KNIHOVNICKYCH SYSTEMU

> Souborny katalog CR (k 31. 12. 2020 celkem 7 830 891 zdznamii; pocet knihoven umoZAuijicich sklizet zdiznamy do Souborného
katalogu CR prostiednictvim OAI-PMH protokolu v roce 2020 vzrostl na 136, tj. cca o jednu tretinu oproti predchazejicimu roku)

Narodni autority (silny dopad na dalSi instituce; spoluprace s Narodnim archivem)

Manuscriptorium (zapojeni nejen ceskych instituci, ale i dalSich evropskych knihoven; centralni portal pro zpfistupnéni
digitalizovanych rukopist a starych tisk()

Registr digitalizace (Ustfedni autorita pro ovéfovani unikatnosti digitalizaénich aktivit na tzemi CR)

Seznam dél nedostupnych na trhu a s nim spojené zptistupnéni dél nedostupnych na trhu (unikatni pristup k digitalnimu
obsahuvdobéslozité epidemické situace)

Cislo Ceské narodni bibliografie (systém na kontrolu duplicit a unikatnosti fyzickych dokumenta)
PridélovaniISBN (unikatnost fyzickych dokumentliv moment jejich vydani)

VV VYV VY




EE Conl reer Stav bezpeénosti ICTv dobé ,,pred kybernetickym Gtokem*
> NK CR ma vydanou a platnou Smérnici &. 3/2019 ,,Systém Fizeni bezpe&nosti informaci véetné jejich pfiloh.

> Na zakladé vydané smérnice probihala 2x roéné gkoleni vedend Reditelem odboru kybernetické bezpeénosti, ktery byl zarover
Manazerem kybernetické bezpe&nosti. Skoleni byla povinna pro véechny zaméstnance NK CR.

» V pravidelnych intervalech dochazelo k aktualizaci pracovnich zafizeni v€etné antivirového systému, pravidelné udriby
koncovych stanic, aktualizaci firewallU apod.

» V souvislosti s narlistem spamu dochazelo priibézné k nastavovani antispamovych filtra.

» Na podzim 2020 byla zahdjena pfriprava aktivit na rok 2021, které mély za cil zvysit kvalitu poskytovani sluzeb, zvysit
bezpecnost a zajistit stabilizaci jednotlivych ICT systém(. Prvnim krokem bylo rozdéleni systému:
» Do tfech oblasti:
» Infrastruktura
» Interni uZivatelé
» Externi uZivatelé
» atrech zakladnich skupin:
» Interni
» Knihovni
» Weby

» Ve vsech oblastech byl zahdjen provisioning a performance tuning.



Narodni knih . s s ol s s
EE Ceske republiky Kyberneticky utok — vznikincidentu

» 'V utery rdno 18. kvétna 2021 chtél pracovnik podpory koncovych zafizeni provést standardni kontrolu stavu aktualizace
jednotlivych pracovnich stanic pomoci konzole antiviroveho programu, ktera vsak byla nedostupna. Pri dalsi diagnostice stavu
ylo zjiSténo, Ze je cely server zaSifrovan.

» Na zakladé zjisténi uvedeny pracovnik ihned informoval své nadfizené.

» Qkamzité poté byli kontaktovani pracovnici externich dodavatelQ i vSichni interni IT pracovnici a byli povolani do prostor NK
CR.

» Byl informovan generalni feditel.
> REAKCE NK CR BYLA OKAMZITA BEZ PRODLEVY DLE STANDARDNICH BEZPECNOSTNICH PROTOKOLU

> Na jednom zafizeni pracovnika sekce Digitalizace a technologie bylo zjisténo, Ze v brzkych rannich hodinach doslo ze strany
doménoveho administratora k prihlaseni na zafizeni. Vzhledem k tomu, Ze se jedna o nestandardni situaci, doslo k dalsim
kontrolam na ostatnich zafizeni, kde bylo pfihlaseni doménového administratora také zjisténo.

» Vzhledem k tomu, Ze doSlo k zneuZiti uCtu doménového administratora, doslo ze strany vedeni sekce Digitalizace a
technologie k rozhodnuti o okamzitém zahajeni vodpolhovanl servert a koncovych stanic od site tak, aby se predeslo vetsim
Skodam a ztratam, a to jak finanCnim, tak i na ulozenych datech jednotlivych ICT systému a tim minimalizovat dopady.



Narodni knih . , P v ’
EE Ceske republiky Kyberneticky utok — prvni zabezpeceni

» Nasledné byla zahdjena komplexni diagnostika k odhaleni rozsahu a bylo zjisténo, Ze:

> kyberneticky ttok probéhl v noci z pondéli 17. na ttery 18. kvétna 2021 na systémy pouZivané Narodni knihovnou CR,

7sv O

> mél za cil znemozZnit poskytovani sluzeb ¢tenaftim a paralyzovat chod Narodni knihovny CR poskozenim/znepftistupnénim
klicovych systému, které poskytuji jak externi, tak interni sluzby a pracovnich stanic zaméstnanci Narodni knihovny CR,

> kyberneticky ttok byl Gspésny a jeho rozsah chod Narodni knihovny CR citelné zasahl.

» PFi prvotni analyze po vzniku dané situace jsme identifikovali e-mail z adresy pracovnika Slovenského hydrometeorologického
ustavu, ktery vyzyval k obnové hesla do systémd Windows pomoci odkazu, na ktery nékolik zaméstnancl NK CR reagovalo
kliknutim a vyplnénim svych udaja.

> Slo tak o sofistikovany Gtok a zdroj (pro pfipominku — Klementinum je spojené vice ne7 200 let s hydrometeorologickym
mérenim; mail tak bylo jen obtizné mozné lidsky i ,strojové” odhalit a pfedem minimalizovat lidské selhani). Nasledné byl
kontaktovan bezpecnostni reditel Slovenského hydrometeorologického Ustavu, ktery potvrdil problémy i na jejich strané.



Narodni knih . , P v ’
EE Ceske republiky Kyberneticky utok — prvni zabezpeceni

» Byl kontaktovan externi dodavatel podpory antivirového systému Kaspersky, ktery okamizité sjednal schizku pfimo s
vydavatelem antivirového systému, pozadal o vzorek daného ransomware a po zhodnoceni situace doporucil postup pro
obnovu zafizeni.

» 0O dané situaci byl nejdrive telefonicky, nasledné pisemné informovan Narodni ufad kybernetické a informacni bezpecnosti a
jeho pracovnici byli pozadani o konzultaci.

> Byla informovana Policie Ceské republiky. Hlidka Policie CR se dostavila na misto, zajistila prvotni informace a vy¢kala na
specialistu z odboru kybernetické bezpe&nosti. Ten provedl dogetieni dané situace a nasledné bylo ze strany NK CR podéno na
sluzebné Policie CR podano trestni ozndmeni na nezndmého pachatele.

> V nasledujicich dnech probihala s odpovédnym pracovnikem Policie CR daldi komunikace o priibéhu incidentu.

> Hlavni daraz byl v prvnich fazich zaméfen na ochranu majetku a fondd NK CR — obratem byla posilena fyzickd ostraha viech
objektd, byl zvySen dohled na fyzicky stav fondl a ochrana kli€ovych perimetrd




EE Conl reer Kyberneticky Gtok — prvni zabezpeéeni
» Probéhlo uréeni priorit postupy obnovy jednotlivych systéma.
» Na zakladé urcenych priorit byl sestaven plan obnovy.
» Byl zjistén stav zaloh jednotlivych systémd.
» Doslo k pripravé postupu pro obnovu pracovnich stanic.

» Bylo vytvoreno zcela nové sitové prostiedi oddélené od plvodniho.

» Nasledné byla zahajena instalace infrastruktury v novém prostredi dle urc¢enych priorit.

» Zasazeny byly zejména systémy na platformé Windows a uZivatelské stanice.

» Systémy na platformé LINUX byly ochranény a tudiz bylo mozné tyto systémy opét zpfistupnit.




Narodni knih . s s v v P .
EE Coske republiky Kyberneticky utok — dosetreni vzniku

» Nasledné probéhlo detailni Setfeni celého incidentu, v jehoz pribéhu bylo zjiSténo, Ze se jednalo o cileny Utok na prostfedi
NK CR, nebot doslo ke zcizeni prihlasovacich udajli jedné ze zaméstnankyrn NK CR.

» Ta dne 17. 05. 2021 v ramci Home Office pracovala z domova na sluzebnim notebooku a pomoci sluzebni VPN se hlasila
k systémUim NK CR. Své aktivity ukoncila ve ve€ernich hodinach cca ve 20:30 hodin.

» V 19:30 hodin bylo navazano spojeni z Ruska, kdy VPN klient dostal jiné interni IP na shodné jméno. Obé VPN asi hodinu
koexistovaly. V 19:39 hodin zacal probihat sken jednotlivych stanic na potencionalné rizikovych portech, které vyuziva
Microsoft prostredi.

> Tyto porty véak méla NK CR blokovany a proto Gtoénik zvolil jiny smér Gtoku. Sken jednotlivych stanic na portu 3389 pfived|
utocnika na e-mailovy systém MS Exchange a dalSi aktivity zaméfil proti nému.

> Utok byl veden na porty 445 a 3389, jen? jsou porty Windows technologii. Utoénik svou aktivitu ukon&uje kolem 05:00
hodin rano 18. 05. 2021.

» V pribéhu utoku dokdzal pfevzit administratorsky ucet doménového administratora a s jeho ptihlaSovacimi Gdaji, byl
schopen prihlasovat se a nasledné vypinat antivirovy systém na jednotlivych pracovnich stanicich a serverech a zaroven
poustét ransomware, s jehoZz pomoci zasifroval data uzivatelim a také nékterd data na serverech.



Narodni knih . ’ s vz . . egv _# o
EE Coské republiky Kyberneticky utok — dalsi kroky — optimalizace vnit¥nich postupt

> Bylo vydano opatfeni generdlniho feditele ohledné kurzu zakladl kybernetické bezpecnosti poradané
MZK/NUKIB, které je povinné pro vSsechny zaméstnance (https://kurzy.knihovna.cz/enrol/index.php?id=14) a je
zakoncené certifikaci. V pripadé potreby bude probihat doskoleni zaméstnancu ve slozitych otazkach.

> Vedeni NK CR zahdjilo jedndni s NUKIB o podpisu memoranda o spolupraci ohledné vzdélavani a zvydeni
povédomosti zaméstnancu v oblasti kybernetické bezpecnosti a pripojeni se k digitalizaci statu napojenim na NIA
a BanklID.

> Byl aktualizovan vnitini metodicky postup — Bezpecnostni prirucka uZivatele, kterd obsahuje povinnosti
zaméstnancl NK CR v oblasti kybernetické bezpecnosti. Na zakladé vydaného vnitfniho metodického pokynu
vzniklo Desatero ISMS, které bylo predélano i do prehledné grafické podoby.

» Naddle probiha aktualizace bezpecnostni smérnice a jejich pfiloh, jsou ptipravovany dalsi metodické postupy,
navody a upravujise procesy pro uzivatele — udrzba emailovych schranek, pouzivani certifikatd apod.

» Jsou aktualizovany prehledy jednotlivych systém0( a subsystémU a jejich komponent (HW, SW), stanoveni tridy
dostupnosti, zabezpecenia integrity, véetné ohodnoceni aktiv a uréeni garantu jednotlivych systémd.

» Vytvarime analyzu rizik, release plany, disaster recovery plany, plany zalohovani véetné obnovy ze zdloh,
stanoveni zivotnich cykl( systémd.



https://kurzy.knihovna.cz/enrol/index.php?id=14

Narodni knih . ’, » vz . . egv _# .
EE Coské republiky Kyberneticky utok — dalsi kroky — optimalizace vnitini IT infrastruktury
» Spusténi interni certifikacni autority PKI.

» Instalace osobnich (zaméstnaneckych) internich CA.
> Instalace internich CA na zafizeni pracovnik( NK CR.
» Vytvoreniinternich CA pro dodavatele.

> \/ytvoreni nové VPN.

» Obnoveni systému NDK

> |LOJpgragIe zafizeni Fortigate, v€etné Upravy zakladnich pravidel a nastaveni zdkladnich parametrl pro zajisténi
ezpecnosti.

> \/ytvoreni novych segmentu sité, rozlozeni dle potreb obnovy a kriti¢nosti systému.

> Upgrade centralnich sitovych prvka, zména topologie sité.

> Zajisténi HA rezimu pro kli¢ové systémy NK CR.

> Vytvoreni virtudlniho prostiedi pro étenare NK CR.



Narodni knih . , v v , , ,
EE Coské republiky Kyberneticky utok — sttednédobé a dlouhodobé plany

» Zpracovani release plan( — pfipravit proces pro nasazovani novych verzi ICT systémd, aplikaci a sluzeb.
» Zpracovani analyzy rizik — ohodnoceni jednotlivych systému, stanoveni vlastnikd aktiv.
» Zpracovani architektury systému, véetné popisu datovych toka.

> Zajisténi dokumentace — provozni rady, administratorska provozni dokumentace.

» Vytvoreni aktualizovanych havarijnich plant, DRP a BCP.

» Zpracovani dalSich metodik bezpecnosti a pracovnich postupa.

» Zajisténi dalsiho Skoleni uzivatel

» Zajistit pravidelné testovani obnovy jednotlivych systému.

> Spusténi systému testovacich zprav, modelovani Utoky apod. k otestovani chovani pracovnik NK CR



Narodni knih . , . .
EE Ceske republiky Leasson Learned — lidsky kapital

» Organizace mUzZe byt sebelépe pfipravend, rozhodujici je vsak lidsky faktor.

> Je nezbytné zménit mysleni pracovniki a neustdle zvySovat jejich povédomi v oblasti kaZzdodenniho vyuZivani
informacnich a komunikacnich technologii. Informacni bezpecnost predstavuje ochranu informaci a jejich uzivatelt ve
vSech jejich formach a po cely jejich zivotni cyklus — tedy béhem jejich vzniku, zpracovani, ukladani, prenosu a likvidace.

> Striktné dodrzovat pravidlo ,,Co neni povoleno, je zakazano”.

> Pfi obnové systém(l se ukazal potencial pracovnikll NK CR (pfes¢asova prace, vikendova prace, osobni zaujeti) a v
pozitivnim i negativnim moznosti spoluprace s externimi subjekty.

» Pocet kybernetickych Utok( narlstd — je tfreba najit modely intenzivni organizaéni, metodické i financ¢ni spoluprice a
pokryti moznych dopad( ,v predstihu®

» Zajisténi pripravenosti jednotlivych instituci na obdobné pripady, vytvoreni analyz pripravenosti napfic institucemi.

> le tfeba sdilet Best practices, postupy pfi obnové systému atd. = zfizeni tymu na drovni MK CR a vyznamnych statnich
prispévkovych organizaci.




Narodni knihovna
Ceské republiky Leasson Learned

» Pro zvySeni zabezpeceni vyuZivat zabezpecené protokoly HTTPs, LDAPs, apod.

» Oblasti kybernetické ochrany je tfeba vénovat se systematicky, dlouhodobé a pravidelné do této oblasti investovat
(obména softwaru i hardwaru alespon v pétiletych cyklech).

» Nutno zabezpecit zménu jednotlivych systémU — zajistit jejich prepracovani, zvysit zabezpeleni uzivatelskych dat.

> \/yuzivat vice bezpeénostni nastroje — zatézové a penetracni testy.

» Systémové tesit NEvyuZivani ,domdcich” a neovérenych externich komponent (externi disky, USB flash disky, CD, apod.)

» Obnova dat je véci ¢asové velmi narocnou, je treba mit k dispozici funkéni politiku zalohovani (oddélené geografické
lokace, rizné typy médii, cloudova feseni atd.).




Narodni knihovna
Ceské republiky

Déekujeme za pozornost a
vitame Vase dotazy.



