s’

Trendy v oblasti kyberneticke bezpecnosti
Aneb kdo zvladl COVID lepe R/B
David Malanik, Roman Jasek

\PLLAB — Penetration Testing Laboratory
PT LA B Fakulta aplikované informatiky

Univerzita Tomase Bati ve Zline

\ E-mail:

\v


mailto:ptlab@fai.utb.cz
mailto:dmalanik@utb.cz
mailto:jasek@utb.cz

£

\ http://ptlab.fai.utb.cz

Zmeny co prines|l COVID19/20/21/22

Fenomén perfektniho mapovani novych pripadu...

Velmi efektivni hratky s cisly (aby to vypadalo, jak kdo chce...)

Obrovskou vyzvu pro IT, jak v jiz mnohdy heterogenni
infrastrukture pripojit navic lidi v karanténe, homeoffice, atd..

Skvely nastroj pro utocniky — obzvlast' v oblasti
sociotechnickych utoku
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User Dispersion before and after COVID-19 pandemic declaration
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Enormni roztristeni infrastruktury - Potreba vzdalenych pristupu
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Nejcastejsi chyby

Rychlé reseni(trvalé) — port forward na WAN (>100 CVE)

552 Open Ports
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Nejcastejsi chyby 8| 1
Mix firemnich a osobnich zarizeni — mnohdy velmi heterogenni sit

Pracuji zamestnanci ze svych soukromych zarizeni?

Mate prehled nad OS, programy, firewallem, navstivenymi
strankami? Stejny problém jako s BYOD

Mix identit — co kdyz zamestnanec odpovi na firemni
komunikaci pres svij soukromy ucet?

Co kdyz ,propasuje” malware pres své soukromé aktity?

1as seen a significant uptick so far in 2021, with global

g by 151 percent for the first six months of
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Nejcastejsi chyby

Social engineering of end user (phishing)
Browser-based (drive-by downloads from the web to the endpoint)
Credential theft or compromise

Exploitation of known vulnerability (has published CVE)
Infected or malicious USB

Compromised apps on the endpoint

Fileless attack method

Exploitation of zero-day vulnerability (no published CVE)
Infected through other attached media devices

Firmware manipulation

Machine interface vulnerability

Other
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Prilezitosti pro spravce 8| 2

Vyuziti umelé inteligence (Al)

Adaptivni reakce na incident
Snizeni poctu falesnych poplachu
Siroka dostupnost HW a SW produktl pro zapojeni Al
Vyvoj nextgen FW a IDS/IPS
Rozvoj AloT/loT

Konecne v popredi zajmu i zabezpeceni
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PENERRAN I ON TESTING LABORATORY \
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Prilezitosti pro spravce

Zero Trust

Prisnéjsi zabezpeceni dat a ochrana soukromi
Neduveryhodné zarizeni v siti

.Nikdy neduvéruj, vzdy proveruj”

Umocneno v loT

Zakladni koncept jiz z roku 2010

.paranoia” spravcu jiz prechazi i na management
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Prilezitosti pro spravce
Vyuziti blockchainu

Moznost decentralizované validace dat
Ovéreni duvery ,hlasovanim” nezavislych instituci
Zakotveni cehokoliv v Case

Moznost jednoduchého oveéreni existence
Energeticka efektivita prumysloveho blockchainu
Vytvareni duveryhodného prostredi
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Vysledné skore
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Vyhled a trendy do budoucna

Malware

Prechod do oblasti mobilnich zarizeni
Infikace loT

Vyuziti Al pro tvorbu a sireni

Dalsi narust ransomware — vyplati se
Vétsi zamereni na zdravotnictvi a prumysl
Velmi lukrativni cil -> kryptomeény
Obchod s uzivatelskymi daty

http://ptlab.fai.utb.cz
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Vyhled a trendy do budoucna

Sociotechniky

Cesti hokejisté nevypadli. Jenom se

Phishingove utoky rozhodli bojkotovat olympijskeé hry
Spearphish utoky Dominik Landsmon

Zacilené na cloud

Zneuziti i ,non-human” uctu

Dokonalejsi podvodné kampané

Vetsi zapojeni socialnich siti

Ohybani situace a aktualnich trendu dle vlastni potreby
Deep-fake
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