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dzené Ctenarky, vazeni Ctenari,

Zijeme v dobé, kterou jsem si neumél redlné predstavit.

Pandemie covidu, rist cen energii i utok na Ukrajinu pro-
verily nase moralni viastnosti, provérily pripravenost informatik
na rychlou zménu, ukdazaly moznosti informatiky efektivné pomdhat
a resit necekané vikoly. Kazdy z nds si odnesl radu cennych zkuse-
nosti, o které jsme se snazili na akcich CACIO podélit a inspirovat
se jimi. Nyni drZite v ruce casopis, ktery velice strucné rekapituluje
¢innosti CACIO v obdobi 9.2020 az 12.2021. Akce byly trochu jiné,
nez v jinych letech, naucili jsme se organizovat on-line semindre,
poradame hybridni seminare a jiné aktivity, které umoznuji vzda-
lené zapojeni ucastnikii, coz vidim jako veliky klad, ktery prindsi
moznost efektivni komunikace s ucastniky mimo Prahu. Jako dalsi

velky klad vidim otevienost diskutujicich, které si velice vazim.

Preji Vam prijemné Cteni a té§im se na setkdni na akcich CACIO.

Miroslav Hiibner
Predseda CACIO

Telegraficka ro¢ni zprava fidiciho vyboru Cacio

Rok 2021 se zafadil mezi covidové roky. Podafilo se zorgani-
zovat soutéz IT projekt roku, véetné slavnostniho pfedani cen na
koncertu v Michnoveé palaci. Zorganizovali jsme tfi hybridni semi-
nére a tfi on-line seminére a podileli se na 7 odbornych setkanich,
konferencich ¢i semindrich, kde jsme se vénovali praktickym as-
pektim fizeni vnitropodnikové informatiky.

Ke konci roku 2021 jsme méli 172 ¢lend.
Ridiici vybor CACIO pracoval ve sloZeni:

*  Ing. Miroslav Hibner, MBA, Predseda CACIO

*  Ing. Miloslav Marcan, Mistopredseda CACIO

. Ing. Jifi Polak, CSc, Vykonny reditel CACIO

e Ing. Rostislav Jirkal, Viykonny feditel CACIO

. Ing. DuSan Chlapek, Ph.D. , ¢len fidiciho vyboru CACIO
e Ing. Hana Starikové, Clen fidiciho vyboru CACIO
e Ing. Petr Pokorny, Clen fidiciho vyboru CACIO

e Ing. Josef Lukes, Clen fidiciho vyboru CACIO

. Ing. Jan Heisler, Clen Fidiciho vyboru CACIO

. Jan Vojtéch Binder, Clen fidiciho vyboru CACIO
e Ing. Pavel Mének, Clen fidiciho vyboru CACIO

e Ing. Vit Suchének, Clen fidiciho vyboru CACIO

e Ing. Josef Fantik, Clen fidiciho vyboru CACIO

e Jitka Koudova, Tajemnik CACIO

. Veronika Melicharova, Tajemnik CACIO

Cacio

Pokud bychom méli shrnout dané obdobi, Ize konstatovat, Ze
doslo k naplnéni cild asociace, coZ je pomoc pii sdileni informaci
a budovani odborné komunity.

Zlati partnefi CACIO

ICZ

ORACLE
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Zapaleny idealista s velkymi vizemi,
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a jeste vetsim srdcem
Odchod Jifiho Poldaka zasahl mnohé. Troufnu si fict, Ze jen malo osobnosti ve vyznamnych pozicich Jifiho Poldka
neznalo. Jifi v jedné ze svych roli, at uz jako expert, uznavana autorita, ucitel nebo mentor ovlivnil nékolik genera-
ci. Jifiho profesni presah od poradenstvi, pres telekomunikaci a energetiku, vzdélavani a v neposledni rade i zalo-
zeni dvou vyznamnych tradici na poli vazné hudby ukazuje pfibéh clovéka, ktery bez okazalych gest dokazal uva-

det v Zivot nemozné. Ve sirsim stredoevropském kontextu, ktery clovéku Jifiho formatu patfil, je prihodné pouziti
vyrazu ,mensch*. 0sobnost, ktera je hodna obdivu a nasledovani s ohledem na vzneSenost charakteru.

Vizionar, clovék, ktery
meénil svet k lepSimu

Izraelska tradice hovofi o konceptu ,tikun olam® neboli o na-
pravovani svéta. Kazdy z nds mlze svymi ¢iny prispét k tomu,
aby se svét stal lepSim mistem k Ziti. Jifi za svij Zivot ménil
a zménil k lepSimu hned nékolik svétd. Mél energii a nadSeni
jak pro velké systémové zmény, tak smysl pro pomahani jed-
notlivym lidskym osud@im. Pomohl vzdy a mnohym. Skromné,
bez velké pozornosti ¢i narokl na odménu. Transformoval vel-
ké nadnarodni spolecnosti, pomahal zlepSovat statni spravu
a prispél k rozvoji ob&anské spolecnosti v tom nejlepsim slova
smyslu.

Vedeni nasi asociace CACIO Jifi vénoval vice nez 20 let svého
zivota. Zalozenim Nadacniho fondu Vécna nadéje a Institutu
terezinskych skladatel( naplnil svoje poslani péce o odkaz
obéti holokaustu. Prectéme si knihu o osudu jeho otce, Erika
Polaka, jehoz memoary vysly jak v knizni podobg, tak v podo-
bé audioknihy pod nazvem Tri kapitoly.
https://vecnanadeje.org/audiokniha/

Nezapomeneme!

Pod heslem Nezapomeneme! si kazdoro¢né pripominame hr-
zy holokaustu a vzpominame na 6 000000 Zidovskych obéti.
Podle Zidovskeé tradice Clovék umira dvakrat. Prvni smrti je od-
chod z fyzického svéta, k druhému Umrti dochazi, pokud na
¢lovéka zapomeneme.

My vSichni, které Jifi Polak svymi ¢iny ovlivnil, pojdme na Jifiho
vzpomenout tim, ze budeme dale Sifit odkaz instituci, které
zalozil. Zajimejme se o praci Institutu terezinskych skladateld.
Podporujme dale Nadacni fond Vécna nadéje a navstévujme
povznaSejici koncerty. Pravé nadCasova a vSeobecné srozumi-
telnd hudba mlze byt mostem mezi nami a odkazem Jitiho.
A nau¢me se milovat a uzivat zivot tak, jak to Jifi do poslednich
chvil dokézal a aby se na né&j vzpominalo, jak by si pral.

Cacio
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Rozhovor s prof. Miroslavem Bartou

Miroslava Barty, predniho ¢eského egyptologa, se ptal Jifi
Poldk, vykonny reditel CACIO.

Energie a jeji cena jsou vyznamnym faktorem, jak sam pisete. Co

k tomu mohou pfinést nove zdroje energii? (poznamka: Provozni nakla-
dy na jednu MWh z Temelina jsou v fadu jednotek euro, jinak se jedna
MWh obchoduje kolem 1500 Kc.) Kde hledat odpovéd na nové levné
zdroje energie?

Kdo ma odpoveéd, ten zna budoucnost... Ja ji nemam. Ale myslim
si, ze v budoucnosti bude naprosto zasadni energie ziskavana ze
slunce a predevsim jeji uchovavani, stejné jako jaderna energie. Vitr
je v tuto chvili krajné nespolehlivy a jen v letoSnim roce nasi ener-
getici zahranovali Némecko pred blackoutem nejméng Ctyrikrat.

VWstava o energiich byla a je velmi dobrd. Nezapomnélo se pfi jejim
koncipovéni na obrovskou energii lidskych mozki, které dokazi témér
energeticky nemozné, . z kila cukru prinést vynalez, ktery nahradi tuny
cukru. Jakd je role védy a vyndlezu ve vyvoji civilizace?

Naprosto zasadni. Od okamziku inovace knihtisku Gutenbergem
se obrovsky zrychlil pohyb a sdileni informaci. Najednou zaCaly byt
mySlenky a nové vynalezy mnohem rychleji mnohem dostupnéjsi.
Od zhruba roku 1500 mlzeme sledovat diky tomu obrovsky boom
prakticky ve v8ech védnich oborech — matematice, fyzice, chemii,
medicing i pfirodnich a technickych védach.

S tim souvisi jesté jedna otdzka, nechybi ndm tedy ve vyctu energii
energie lidskeho intelektu? (Nechci psat mozku, mozna by se hodilo
“mozk(i”.) Jde o kumulativni energii, jejiz uchovéni a zasadni rozvoj pri-
neslo az pouzivani pisma (a knihtisku). Jak do vyvoje a kolapsu civilizaci
zasahuje existence psanych dokumentt?

Naprosto zasadng. Pismo a texty jsou jednim z parametrd, na je-
jimz zakladé definujeme civilizaci jako takovou. Pisemny zaznam je
nositelem obsahu dané civilizace. Kolaps jako takovy se vyznacuje
zasadnim a skokovym poklesem ve smyslu dostupné energie, coz
vede k tomu, Ze se ji nedostava na to, aby si civilizace udrzela
dosazeny stav svého védéni, technologii a podobné.

Jak by se mohla a méla méfit kumulativni energie (zapsaného) lidského
poznani?

Tak toto netusim. Mozna bychom mohli zkusit viozit rovnitko mezi
dodnes vytvofenym mnozstvim informaci. Dodnes bylo na svété
vytvoreno az stovky zettabyt(l dat. A ted'jde o to, kolik energie bylo
tfeba na jejich produkci vynaloZit. Ale je dost mozné, ze ten vypocet
nebude davat smysl.

Jedno promile lidi na svété viastni 90% bohatstvi, jak ho méfime

v OECD. A jejich bohatstvi se za poslednich 30 let zdvojnasobilo. Zrejmé
tedy veskerd legislativa zemi OECD jim hodné pomahd, aby bohatli stale
lépe a radostnéji. Je to trend, ktery ohroZuje budoucnost civilizace?
Nebo ma pozitivni viiv na budoucnost nasi civilizace. Existuji v historii
obdobneé situace?

Nikdy v historii lidstva nepanovala takovato disproporce. A je to
samozfejmé ,hra“ s nulovym souctem, pokud nékdo bohatne, né-
kdo jiny chudne. Nemyslim, Ze nas Cekaji dobré konce.

Cacio

Nejvétsi svétové korporace
maji po statisicich zaméstnan-
cti po celém svété. Jejich fi-
nancni prostredky jim umoz-
nuji koupit si, s trosickou
nadsazky, kdekoliv cokoliv

a kohokoliv. Jejich chovani se
dd prirovnat k chamtivosti otcti
zakladatelll kapitalismu. Jaky
vyznam maji korporace pri
urychlovani (nebo zpomalova-
ni) kolapsu nasi civilizace?

Obecné nevidim na korpo-
racich nic Spatného ani
dobrého. Jsou to organis-
my, které hromadi lidsky kapital a energii, aby mohly realizovat své
cile. Zacina to pravé u nich. Ty mohou byt dobré nebo Spatné,
mohou se proménovat. A mohou se liSit i cesty, které si ta nebo
ona korporace vybira. Jesté bych asi podotkl, ze ménit svét vyza-
duje velkou energii a obrovskou davku leadershipu ve spojeni se
silou ho prosazovat. Velké cile prosté vyzaduiji akumulaci viivu i sily.

Prof. Mgr. Miroslav Barta, PhD.

Jaky byl smysl egyptskych civilizaci? A jak byste ho poméril se smys-
lem ceskych déjin, nebo - evropskych déjin - kdyz by se Vdm naSe kotli-
na zddla moc mald?

Kazda civilizace svlj smysl vytvari a definuje svym bytim. Staif
Egyptané vnimali Egypt jako svét, kterému viadne panovnik — bdh,
ktery zajistuje komunikaci s bohy a tim fad svéta. Panovnik mél
povinnost starat se o blaho — Zivobyti svého lidu a tim udrZoval spo-
leCenskou smlouvu. Dokud na to mél energii, vSe bézelo. Kdyz
dosla, nastal kolaps. Ve staroegyptskych dgjinach nejméné Ctyfi-
krat.

Pred ¢asem jsme chvili diskutovali na téma leadershipu (zejména ve fir-
mach a korporacich). Koho povaZujete za dobré viidce ve starovékém
Egypte a koho v dnesni Evropé?

Ve starém Egypté to mohl napiiklad byt velice dobre zakladatel
Staré fiSe panovnik DZoser (il ve 27. stol. pf. Kr.) nebo panovnik
Nyuserre ve 24. stol. pF. Kr. V. moderni Evropé napriklad Winston
Churchill, Charles de Gaulle nebo Vaclav Havel.

V zemich OECD (a dalSich vykonnych ekonomikdch) neni pravidlem pro
velkou vétsinu jejich obyvatel dfit 10 hodin denné Sest dni v tydnu a brdt
za to méné, nez je hranice chudoby. Jinak feCeno v mnoha zemich Zije
pod hranici chudoby malo obyvatel — ti ostatni maji napr: kde bydlet,
koupelny, televize, pocitace, topeniZklimatizaci, postel, dost jidla; a jesté
maji volny cas, aspon tak 30 hodin tydné. Existovala jiz v minulosti néja-
kd takova civilizace? Existuji modely budouciho chovani jednotlived

a skupin v takovémto prostfedi?

Myslim, ze efektivita vyrobnich procest i masivni nastup Al povede
k tomu, Ze lidé budou muset pracovat stdle méné a méné, aby
uspokajili své zakladni Zivotni potfeby, a to povede k novym vyzvam
ve smyslu fungovani statd v budoucnosti.
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Slunecni kraloveé

Kazdorocné poradame pro partnery a kamarady CACIO setkani, na kterém hodnotime aktivity spolku, jeho cile a pri-
pravujeme plan na dalsi obdobi. Posledni setkani probéhlo 17. 6. 2021 a podarilo se jej dopinit navstévou vystavy
Sluneéni kraloveé, na které nas osobné provazel profesor Barta.

ny chod téchto pyramidovych
komplext jsme mohli prozkou-
mat diky vystavenym prfedmé-
t&im, ale i za pomoci audiovizu-
alnich  materiald. Vystava
nepfedstavuje pouze osudy
vladcd starovéké zemé na Nilu.
Podivali jsme se i do pfislovec-
ného stinu pyramid — nekralov-
ského Abusiru.

Z tohoto jedinecného zazitku
jsme vam pfipravili alespon
kratkou fotografickou reportaz.

Vystava Slune¢ni krélové byla vyjimeCnym mezinarodnim projek-
tem, ktery dokumentoval nejvétsi archeologické objevy Ceskych
egyptologli spjaté s vyzkumem egyptského Abusiru, starovéké-
ho kralovského pohrebisté
sousediciho na severu s Gi-
zou a na jihu se Sakkarou.

Jako slunec¢ni kralové jsou
v egyptskych dg&jinach
oznacovani panovnici 5.
staroegyptské dynastie (asi
2435-2306 pf. n. 1), ktefi
jsou neodmyslitelné spjati

s lokalitou Abusir,
kde v prdbéhu je-
jich vlady vyrostlo
kralovské pohrebi-
Sté se tremi pyra-
midami. Bohatou
reliéfni  vyzdobu,
vybaveni, ale i béz-

Cacio
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Soutez IT projekt roku

CACIO (Ceska asociace manazert informacénich technologii) kaz-
doroCné organizuje soutéz IT projekt roku, jejimz cilem je ocenit
nejlepsi projekty vyvoje, zavedeni informacnich technologii, peCovat
0 jejich medialni prezentaci a tim trvale zvySovat prestiz, kvalitu a pfi-
nosy IT projektd.

Ugast v soutéZi je umoznéna jednotlivetim, podnikim, institucim,
korporacim, spolkdm a sdruzenim ¢i jakymkoliv jingm subjektdim
vCetné organizaci statni spravy a samospravy bez omezeni mistem
podnikani, majetkovym vlastnictvim &i lokalizaci jednotky.

Projekt do soutéze prihlasuje zastupce zadavatele projektu nebo
uzivatele vysledkd projektu, ktery méize byt soucasné autorem ¢as-
ti &i celého projektu.

Soutéz je stanovena jako mezinarodni' s tim, ze uzivatel nebo doda-
vatel projektu (nebo jeho organizacni ¢ast) se musi nachazet na
uzemi CR.

Telegrafické informace z poslednich dvou velmi tspésnych roCniku
jsou v nasleduijicich radcich.

Dovolte nam strucnou rekapitulaci poslednich dvou ukon&enych
rocnikd soutéze.

d

IT projekt roku 2019 — 17.ro¢nik

17. ronik soutéze se zaradil opét mezi velice Uspésné, hodnotici
komise musela vybrat vitéze z devatenacti velice kvalitnich projektd.
Finalové projekty:

e  Projekt ,,Sluzba sdilenych vozidel pro zaméstnance
SKODA Click®, zadavatel: SKODA AUTO, a. s., dodavatel:
Ustav pro nanomateridly, pokrogilé technologie a inovace,
Technicka univerzita v Liberci

*  Projekt,,Chytry svoz odpadu“, zadavatel: Hlavni mésto Pra-
ha - odbor Zivotniho prostfedi — odd. odpad( + méstské Cas-
tiPraha 1, 3, 5, 6, 7, 8, 9, 10, 16 a 18., dodavatel: MHMP/
Operator ICT, a. s.

e Projekt ,Numbro - Profesionalni sprava kontaktd pro
firmy a celé tymy*, zadavatel: Numbro, s. r. 0., dodavatel:
elevup, s. r. 0.

e Projekt ,,Chatovaci nastroj na kariérnich strankach kde-
jinde.cz*, zadavatel: CEZ, a. s., dodavatel: Blindspot Soluti-
ons, s. r. 0.

e  Projekt ,,Datova platforma hlavniho mésta Prahy - Gole-
mio“, zadavatel: MHMP/OICT pro MHMP, méstské Casti,
prispévkové a zfizené organizace MHMP a MC, OpenData
pro Sirokou verejnost, dodavatel: MHMP/Operator ICT, a. s.

Vitézné projekty 17. roéniku soutéze IT projekt roku:

e Projekt ,Rozvoj krajského digitalniho ulozisté PACS
snimkU“, zadavatel: Krajsky Urad Zlinského kraje, dodavatel:
OR-CZ, spal., s.r. 0.

[6] cacio
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projekt roku

e Projekt ,Véasné detekce napadeni lesnich porosti
lykozroutem smrkovym (lps typographus) pomoci
bezpilotnich leteckych prostiedki®, zadavatel: Ceska
zemedelska univerzita v Praze, dodavatel: HSI, spol. sr. o.

¢  Projekt ,Bezpeénost informaénich systémi nemocnice*,
zadavatel: Psychiatrickd nemocnice v Opave, dodavatel: AU-
TOCONT, a. s.

Specializovana ocenéni:

e Cenu CIMIB za p¥inos v oblasti kybernetické bezpecnosti zis-
kal projekt ,,Rozvoj krajského digitalniho ulozisté PACS
snimkG“ zadavatel: Psychiatricka nemocnice v Opavé, do-
davatel: AUTOCONT, a. s.

e Cenu ITSMF za pfinos v oblasti fizeni sluzeb informacnich
a komunikacnich technologii ziskal projekt ,,Novy ITIL pro
podporu mésta Ostravy“, zadavatel: OVANET, a. s., doda-
vatel: ALVAQ, s. r. o.

Cestnou cenu predsedy CACIO ziskaly:

e Projekt ,,Vytvoreni, provoz a rozvoj portalu Businessinfo.
¢z, zadavatel: Ceska agentura na podporu obchodu Czech-
Trade (realizator), Ministerstvo prlimyslu a obchodu (gestor),
dodavatel: Barclet, a. s.

e Projekt ,Numbro - Profesionalni sprava kontaktt pro
firmy a celé tymy*, zadavatel: Numbro, s. r. 0., dodavatel:
elevup, s. 1. 0.

IT projekt roku 2020 — 18.ro¢nik

18. ro¢nik soutéze probihal od 9.2020 do 9.2021 a ztcastnilo se ho

dvacet dva velice kvalitnich projektd.

Finalové projekty:

e Projekt ,,Junior centrum excelence pro kybernetickou
bezpeénost a ICT pii SS Cichnova Brno¥, uZivatel: Stred-
ni Skola informatiky, postovnictvi a finanénictvi Brno, dodava-
tel: Comimpex, spol. s . 0.

e Projekt ,Skola v pyzamu®, uZivatel: vefejna aplikace pro za-
Kladni &koly, zastupce - ZS Svazna Brno, dodavatel: Capsa.
cz

e  Projekt ,Program podpory malych podnikti postizenych

celosvétovym Sifenim onemocnéni COVID-19 plisobe-

ného virem SARS-CoV-2“, zadavatel: Ministerstvo prdmy-

slu a obchodu, dodavatel: Unicorn Systems, a. s.

Projekt ,,Implementace Digital Integration HUB s cilem

digitalizovat firemni procesy, produkty a prodejni kana-



ly bez zmény ,legacy” systému“, zadavatel: W.A.G. Pay-
ment Solutions, a. s., dodavatel: GSW Development, s. r. .
e  Projekt ,Dramox“, zadavatel: Dramox, s. r. 0., dodavatel:
elevUP, s. 1. 0.
e Projekt ,Moje VZP*, zadavatel a dodavatel: VZP CR

Vitézné projekty 18. roéniku soutéze IT projekt roku:

e  Projekt ,Elektronicka neschopenka®, zadavatel: Ceska
sprava socidlniho zabezpeceni, dodavatelé: Asseco Central
Europe, a. s., KOMIX; s. 1. 0.

e Projekt ,Aplikace pro planovani optimalni nakladky
kontejner(i“, zadavatel: Skoda Auto, a. s., dodavatel:
Blindspot Solutions, s. r. 0.

Cestnou cenu predsedy CACIO ziskaly:

e Projekt ,,Junior centrum excelence pro kybernetickou
bezpeénost a ICT pii S§ Cichnova Brno¥, uZivatel:
Stredni Skola informatiky, posStovnictvi a finanénictvi Brno,
dodavatel: Comimpex, spol. sr. 0.

e Projekt ,,ékola v pyzamu®, uzivatel: vefejna aplikace pro za-
Kladni $koly, zastupce - ZS Svéznd Brno, dodavatel: Capsa.cz
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Specializovana ocenéni:

Cenu CIMIB za pfinos v oblasti kybernetické bezpecnosti zis-
kal projekt ,,Junior centrum excelence pro kybernetickou
bezpeénost a ICT pii SS Cichnova Brno¥, uZivatel: Stied-
ni Skola informatiky, poStovnictvi a financ¢nictvi Brno, dodava-
tel: Comimpex, spol. sr. o.

Cenu ITSMF za pfinos v oblasti fizeni sluzeb informacnich
a komunikacénich technologii ziskal projekt ,Implementace
Digital Integration HUB s cilem digitalizovat firemni pro-
cesy, produkty a prodejni kanaly bez zmény ,legacy*
systému, zadavatel: W.A.G. Payment Solutions, a. s., do-
davatel: GSW Development, s. r. 0.

Cenu CNZ za pfinos v oblasti dlouhodobého uchovani infor-
maci ziskal projekt ,,Digitalizace Krajského uradu Pardu-
bického kraje, elektronické schvalovani a digitalizace
obéhu uéetnich dokladl®, uZivatel: Pardubicky kraj, doda-
vatel: GORDIC, spol. sr. 0. (GORDIC Distributor KMS).

Komise soutéze

Velky dik za UspéSnost soutéze patfi hodnotitelské komisi, ktera
jednotlivé projekty hodnoti dle kritérii:

Cile projektu, s kterymi byl projekt zahajovan a jak tyto cile byly
naplnény.

ZaKladni parametry projektu (Rozsah, rozpoc¢et a harmono-
gram).

Originalita, zajimavy napad, netradicni FeSeni.

Pouceni, ktera projekt a jeho fizeni pfinesl.

V 17. a 18. rocniku soutéze komise pracovala ve sloZeni:

o prof. Ing. Zdenék Molndr, CSc (pfedseda komise), CVUT

e Ing. Dusan Chiapek, Ph.D. (mistopredseda komise), FIS VSE
e Ing. Jifi Dohnal, ICZ, a. s.

Ing. Jan Heisler, CNZ, o. s.

Ing. Petr Hofman, Skoda Auto, vitéz 16. roéniku

Ing. Ivette Korandovd, itSMF

Ing. Petr Koucky, SUKL, vitéz 16. rocniku

Ing. Jifi Lagner, HSI

Ing. Pavel Mének, Magistrat HMP

Ing. Petr Plechdcek, Ernst & Young

Ing. Jaroslav Straka, CSc, Asseco Central Europe, a. s.

Ing. Vit Suchdnek, CACIO

Ing. Ales Spidla, CIMIB

Ing. Petr Trojan, CKD Blansko, vitéz 15. roéniku

Ing. David Setina, NAKIT (porotce v 17.roéniku)

Ing. Vdclav Spéria, KPC Group (porotce v 18.rocniku)
Stanislav Tatoun, Severomoravské vodovody a kanalizace Ostrava, a. s.
(porotce v 18.rocniku)

Cacio
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IT projekt roku 2021

Zdenka Molnara, predsedy hodnotici komise, se ptal
Dusan Chlapek, prodékan FIS VSE a élen vedeni CACIO.

Co k tomu fici?

Je to uz 19. ro¢nik, to je Uctyhodné Cislo a tésSim se (a doufam, ze
se toho doziji), na jubilejni 20 ro¢nik, kterym bych rad zakondil svo-
je dvacetileté plsobeni v roli pfedsedy Odborné hodnotitelské ko-
mise. Devatenacty rocnik byl zahdjen vyhlaSenim soutéze
v zari 2021 a bude ukoncen vyhlasenim vitéz( soutéze v dubnu
2022. Mezi tim probéhne jiz zavedena a osvédcena procedura
hodnoceni prihlasek dle stanovenych kritérii a nasledné tajna volba
vitézd.

Jaké je poslani a cile soutéze?

Poslanim soutéze je predevsim prispivat ke zvySovani efekt’ a kva-
lity projektll ICT a vytvaret Zadouci vzory feseni v této oblasti pro
podnikani i vefejnou spravu. To je také formalné zaruceno defino-
vanymi cili soutéze, jako moznost pfihlasit projekt bez omezeni
velikosti organizaci (neorientovat se pouze na velké organizace),
a bez ohledu na aplika¢ni oblasti s oslovenim Sirokého spektra do-
davateld, fesiteldl véetné vedoucich pracovnikd, aby byly na klad-
nych prikladech ukézany pfinosy a sila ICT.

Jak jsou projekty hodnoceny?

Projekty jsou hodnoceny jednak podle toho, jak splriuiji jednak for-
malni kritéria jako jsou zakladni parametry projektu (rozsah, roz-
pocet a harmonogram), jaké byly cile projektu a jak byly tyto cile
naplnény. Rozhoduijici pro mdj pfistup k projektdm jsou ale nefor-
malni kritéria jako je originalita, zajimavy ndpad, netradicni feSeni
a hlavné pouceni, kterd z projektu a jeho fizeni vyplyvaji nejen pro
IT komunitu, ale i pro laickou vefejnost.

Jaké je sloZeni Odborné hodnotitelské komise?

Komise ma obycejné kolem 16 Glend a jeji slozeni je velmi pestré,
v komisi jsou zastoupeni odbornici z rliznych oblasti ICT, a to jak
dodavateld, tak uzivateld a také akademické obce. Jsou v ni pred-
stavitelé vyznamnych dodavateld informacnich systémd, poraden-
skych organizaci, vefejné spravy a také zastupci specidlnich orga-
nizaci, jako jsou ,,Cesw institut manazert informacni bezpecnosti,

Profesor Zdenék Molnar s Zezlem, jako symbolem soutéze, pri predavani
oceneni 17.rocniku soutéze IT projekt roku

Cacio

projekt roku

Dusan Chlapek pri predavani ocenéni 18.rocniku soutéze IT projekt roku

spole¢nosti ,Co po nas zbude” a globalni organizace itSMF, ktera
sdruzuje organizace zapojujici se do fizeni ICT. Nove je letos Cle-
nem komise i zastupce Klubu finanénich fediteld. To slozeni je
opravdu reprezentativni a pro mne je to velka pocta, ze mohu s ta-
kovymi lidmi komunikovat a pracovat.

Existuje eticky kodex porotce?

Ano, existuje celkem 7 zasad: (1) férovost, kdy kazdy nominovany
porotce jedna sém za sebe, a to bez ohledu na to, v jaké organi-
zaci pracuje a jaké pracovné haji zajmy, (2) zodpovédnost, pokud
ma porotce vztah k nékterému z prihlasenych projektd, je jeho po-
vinnosti oznamit tuto skute¢nost predsedovi poroty a tento projekt
nehodnotit, (3) disciplina, kdy kazdy porotce si je védom velmi
kratkého Casového obdobi, které ma pro zpracovani a celkoveé vy-
hodnoceni vSech projektd, a tedy musi ddsledné dodrZovat dané
terminy hodnoceni.(4) loajalnost, podle které musi kazdy porotce
vystupovat na vefejnosti tak, aby svym chovanim a postojem zvy-
Soval kredit soutéZe a spolecnosti CACIO, (5) tymovost, kdy kaz-
dy dodrzuje schvalena pravidla a akceptuje hodnoceni ostatnich
porotcl. (6) zachovani miéenlivosti, kdy kazdy porotce zacho-
vava micenlivost o vysledku hodnoceni az do vyhlaseni vysledkd
soutéze a v neposledni fadg, (7) profesionalita, kdy kazdy porot-
ce svym hodnocenim potvrzuje svoji erudici a znalosti v oblasti ICT.

Jak ovlivnil COVID soutéZ a IT projekt roku?

| pfes pandemické obdobi se 18. ro¢nik soutéze zaradil mezi velice
Uspésné rocniky soutéze a hodnotici komise musela vybrat vitéze
z dvaceti dvou velice kvalitnich projektl. Za zminku stoji, Ze cely
ro¢nik prvné probéhl elektronicky, a proto bych rad podékoval
v8em soutézicim i clendm komise, Ze to perfekiné zviadli.

Co Vdm osobné dala za ty roky soutéZ IT projekt roku?

Ja nebudu miuvit o tom, co mi dala soutéz po odborné strance, ale
o tom, co mi dala po strance lidské. Predevsim je to UZasné pra-
covat dlouhodobeé s lidmi, myslim tim porotce, ktefi jsou otevreni,
spolehlivi, pratelsti a soucasné i spravedlivé kritiCti. Z prezentacich
finalisté na mé emotivné pUsobilo, s jakym entusiasmem prezento-
vali svoje projekty a jak velmi Casto obétavé s maximalnim nasaze-
nim na nich pracovali. Pravé ten entusiasmus a obétavost lidi, kte-
fi na projektech pracovali, a to jak tvlrcl, tak uZivateld, ¢asto
ovliviiuje mé hodnoceni projektd.
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Superpocitace aneb kde cloud ani
distribuované vypocty nestaci

Zhruba pred tremi dekadami zacaly vznikat prvni velké projekty zabyvajici se distribuovanymi vypocetnimi systémy.
Poté na né navdzala architektura client server a s adopci internetu prisel fenomén cloudu, ktery vytvoril obecné

vvs

presvédceni, Ze je univerzalnim resenim pro vSechny typy vypocetnich zatézi. Zahy se ale ukazalo, Ze pokud
potiebujete provddét sloZité modelovani komplexnich procest, analyzu velkych dat v rediném c¢ase, simulaci nasledki
prirodnich katastrof nebo funkcnich programii pro umélou inteligenci, tak cloud nebo distribuované systémy

nedosahuji potfebného vykonu nebo propustnosti.

Zaroven naklady na vyvoj High Performance Computing (HPC)
systém0 v poméru k relativnd malym prodejnim objemdm byly
obrovskeé, takze béhem poslednich let doslo k dramatické kon-
solidaci dodavatel(l v oblasti supercomputingu. Nicméné v tymu
pfipravujicim globalni strategie firmy Hewlett Packard Enterprise
(HPE) panovalo jasné presvédCeni, ze po pocatecni euforii oko-
lo cloudu dojde k vystfizlivéni, a poté k vyraznému nardstu pro-
deje HPC systémU. A to se ukdzalo jako pravdivé. Narlst pro-
deje byl zplsoben nastupem trendl jako je loT, Big Data a Al
a s nimi spojenou potfebou procesovat obrovské objemy vzni-
kajicich dat ve velmi kratkém Case. DalSim fenoménem je analy-
za dat vznikajicich v ramci socialnich siti, at uz motivovana na-
rodnimi zajmy (bezpecnost statu, “velky bratr”), nebo analyzou
dat a tvorbou Al procesl za ucelem monetizace cilené reklamy.

Prvnim krokem v realizaci nasi globalni strategie byla akvizice

firmy SGI v roce 2016, nasledované akvizici firmy Cray v roce

2019. Obé akvizice nam umoznily nejen ziskat Spickové techno-

logie a zvysit “economy of scale” diky narlstu zakaznikd, ale

také rozsifit nas expertni tym o Spickové pracovniky obou firem.

Po konsolidaci HPC technologii firem HPE, SGI a Cray vzniklo

nové HPC portfolio, které nam umoznilo stat se nejvétsim doda-

vatelem téchto technologii v globalnim méfitku.

Soucasné trendy v oblasti HPC se toci okolo potfeby flexibility

do dnedni doby velmi specializovanych superpocitacl, tak aby

je v budoucnu bylo mozné vyuzivat ve vSech tfech typickych
vypocetnich zatézich:

1. Tradi¢ni vyuziti na modelovani a simulaci vyrobnich nebo
prirodnich procesU (robotizace, vyvoj novych 1ékd...)

2. Analyza velkych dat (autonomni fizeni, letecka doprava, vy-
robni procesy...)

3. Podpora pro rozvoj umélé inteligence (Al) vCetné jejich pod-
skupin jako je Deep Learning (DI) nebo Machine Learning
(ML) a jejich vyuziti v celém spektru aplikaci pres rlizna od-
vétvi vCetné statni spravy.

To vyzaduije vyfesit Fadu technologickych vyzev. Jedna z nich je

efektivni chlazeni, kdy HPE pouziva technologii Direct Liquid

Cooling (DLC) umoZznuijici dosahnout hustoty pfes 100 kW na 1

stojan. DalSi z nich je technologie specidlnich datovych ulozist

umoznuijici super rychlé paralelni datové prenosy do jednotlivych
procesorovych jednotek. KliCovy je také Skalovatelny manage-
ment, ktery fidi efektivni paralelni zpracovani jednotlivych Uloh.

A je tu jesté cela fada dalSich technologickych vychytavek, kte-

ré nejsou bézné pouzivané v klasickych pocitacovych centrech.

V ramci Ceské republiky HPE ziskalo prvenstvi jak v dodavce

nejvétsiho podnikového superpocitade pro vypocetni centrum
Skoda Auto, tak i projekt dodavky nérodni superpoditadové in-
frastruktury pro Vysokou Skolu barnskou - Technickou universitu

Jan Kamenicek, generalni reditel Hewlett Packard Enterprise
Ceska republika

Ostrava. Nami dodany superpocita¢ Karolina je nejvétsi a nej-
moderngj$i superpod&itad v ramci Ceské republiky a svym vyko-
nem se vejde do top 20 v Evropé a do prvni stovky celosvétove.
A na$ HPC tym pracuje na fadé novych zakaznickych projektd
nejen v Ceské republice, ale v celém regionu stfedni a vychodni
Evropy, takze se téSim na nové technologicky unikatni zakazky
i vroce 2022. High Performace Com-

puting je zcela jisté budoucnost IT —
svéta. Hewlett Packard
Jan Kameniek ~ Enterprise

Cacio [9]



IKONCERT S PREDANIM CEN VITEZNYCH
PROJEKTU SOUTEZE IT PROJEKT ROKU

Pandemie zasahla do zivota nas vSech, do soutéze IT projekt roku se promitla zménou
Casu i formy slavnostniho predani ocenéni. Z brezna se stalo zari, misto spoleCenské-
ho vecera jsme zvolili koncert vazné hudby a udélali jsme dobre. Akce se realizovaly,
atmosféra byla vyborna, predavani distojné a na atmosféru pandemie, ktera byla
obCas znat zpétne jenom v dobrém vzpominame.

Na zakladeé téchto dobrych zkusenosti jsme se rozhodli koncerty vClenit jako pravidel-
nou aktivitu spolku CACIO, jako podékovani U¢astniklim soutéze, porotcim a vSem,
ktefi pomahaiji s prlibéhem soutéze IT a chodem CACIO.

Z téchto setkani prinasime par fotografickych vzpominek.

KONCERT S PREDANIM CEN VITEZOM 17.ROCNiKU SOUTEZE IT PROJEKT ROKU
15.9 2020

Vyhlaseni vysledkii 17.rocniku
souteze IT projekt roku
probéhlo diistojné

Soucasti programu bylo
predstaveni historie
Lichtenstejnského paldce

Pan Prof Spurny uvedl Kapralova Quartet, ktery zahral:
* Josef Suk - Meditace na chordl Sv. Vaclave

* Joseph Haydn - Smyccovy kvartet op.76 ¢. 2

* Antonin Dvordk - Smyccovy kvartet op.96 “Americky"

ki




KONCERT § PREDANIM CEN VITEZOM 16.ROCNiKU SOUTEZE IT PROJEKT ROKU

8.9 2021

Soucasti programu bylo
(@W predstaveni historie
W Michnova paldce

,‘..
4 i'r o

N
3

Pan Prof. Lubos Spurny uvedl Graffovo kvarteto, které nam zahraje tri
komorni skladby:

* Gideon Klein: Fantazie a Fuga pro smyccové kvarteto (1942—1943)

* Antonin Dvoradk: Smyccovy kvintet Es dur, op. 97

o Milo§ Stédrori: Suita pro smyccové kvarteto ,, Tajné touhy lovce '

Vyhlasent vysledkii 18.rocniku soutéze IT projekt
! roku probéhlo ve velice prijemné atmosfére
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Zamysleni nad pravidly pro tvorbu hesel

Prihlasovani do riznych informacnich systému malo co charakterizuje tolik, jako pfihlaSovaci jméno a heslo, které
vsichni pouZzivame kaZdy den, v podstaté od naseho prvniho seznameni s informacnimi technologiemi. Za tu dobu
bylo po nds poZadovano spinéni nemalého mnoZstvi poZadavkii na vlastnosti hesel, tyto poZadavky se navic v ¢ase
promeériovaly. Nékteré smysl davaji, jiné uz méné — napfiklad vynucovani pouZiti specidlniho znaku v 15znakovém na-

hodné generovaném hesle.

Proto bychom radi v ramci tohoto textu nejCastéjsi pozadavky
prosli a zkusili se zamyslet, zdali v souCasné dobé jesté davaji
smysl, anebo se jedna o jiz pfekonané relikty dob davno minu-
lych.

Heslo musi mit minimalné x znaku

Tento pozadavek byl platny v minulosti, a je platny i nyni. Pouze
se méni konkrétni hodnota urcujici minimalni délku hesla. Zatim-
co pred 10-15 lety bylo plosné pozadovano miniméiné 8 znakd,
nyni vyhlaska o kybernetické bezpelnosti pfedepisuje minimal-
né 12/17 znak{ (dle typl uZivatelg). Spravné by sice systém
nemél kontrolovat délku hesla, ale jeho entropii (hdhodnost),
bézny uzivatel vSak mnohem Iépe pochopi jednoduchy pozada-
vek na délku nez abstrakini poZzadavek na entropii.

Pozadavek na minimalni délku hesla by vSak nikdy nemél byt
absolutni, ale mél by zohlednovat dalSi parametry, jako je citli-
vost systému (pfima umeéra), pozadovanou frekvenci zmény hes-
la (nepfima umeéra), i existenci opatfeni omezujicich zkouSeni
hesla.

Heslo nesmi obsahovat jméno, prijmeni, jména
déti, partnerti, datum narozeni, nejé¢astéjsi slo-
va apod.

Ani s timto pozadavkem neni mozné nesouhlasit. Heslo by mélo
byt tak obtizné uhodnutelné, aby Utocnik byl nucen pouzit Utok
hrubou silou, ktery je mozné detekovat. Pouziti vySe uvedenych
textovych fetézcl jako Casti hesla jeho neuhodnutelnost bohuzel
nezvysuje.

Heslo se musi skladat z jednoho velkého pisme-
na, jednoho malého pismena, ¢islice a specialni-
ho znaku

Toto je prvni pozadavek, ktery prosel revizi, kterou vSak dosud
ne vsichni zaregistrovali. Plvodnim cilem bylo zvysit entropii
hesla tim, Zze uzivateli nebude umoznéno zadat heslo, které se
sklada pouze z malych pismen. Bohuzel praxe ukazala, ze vét-
Sina uzivateld tento pozadavek splnila tim, Ze pouzila prvni velké
pismeno, a nakonec hesla doplnila ¢islo doplnéné teckou nebo
jinym podobnym znakem. Tim se paradoxné slozitost hadani
snizila, nebot Utocnik viceméné védél, Ze z 8znakového hesla je
prvni znak velké pismeno, prostrednich 5 znakd maléa pismena,
nasleduje Cislo a specialni znak.

Na toto reagoval v roce 2016 NIST, ktery ve svém standardu
NIST 800-63 B zrusil pozadavek na slozeni hesla, i vyhlaska
o kybernetické bezpecnosti, ktera pozaduje umoznit pouziti ma-
lych a velkych pismen, ¢&islic a specidlnich znakd, nikoliv vSak
vyzadovat jejich pouziti.

Cacio

Heslo je nutné ménit po 3 mésicich

Stejné jako pozadavek na sloZeni hesla prosel i tento pozada-
vek revizi vynucenou stfetem s pfistupem uzivatell. UZivatelé
zvolili heslo s &islem na konci, které postupné zvySovali, pfipad-
né heslo zcela zménili, ale pak si ho poznamenali nékam na
dobre viditelné misto, protoze diky Castym zménam nebylo
mozné si heslo pamatovat.

VySe zminény standard NIST 800-63 B na tuto skute¢nost opét
reagoval pozadavkem neomezovat dobu platnosti hesla bez
jasného ddvodu (jako je naptiklad podezieni na jeho zneuZiti).
VyhlaSka o kybernetické bezpecnosti tak daleko zatim nejde,
ale omezuije platnost hesla na pomérné pohodinych 18 mésicu,
coz je uz dostate¢na doba na to, aby si heslo uzivatel zapama-
toval.

Jedno heslo nesmi byt pouzito ve vice IS

Tento pozadavek byl platny v minulosti, a je platny i nyni. Vzdy
je nutné predpokladat, ze sluzba bude napadena a databaze
hesel bude odcizena (coz se uz v minulosti stalo i veétsim sluz-
bam jako LinkedIn). V zavislosti na kvalité zplsobu ukladani
hesla, kterou bohuzel vétsinou nezndame, mize potom utocnik
ziskat jak naSe pfihlaSovaci jméno (vétSinou email), tak i heslo,
a pro utocnika neni nic jednodu$siho, nez tuto kombinaci vy-
zkouset i v jinych sluzbach.

VSechna hesla jsou nebezpe¢na a musi byt
nahrazena 2FA

Jako vétSina absolutnich tvrzeni, je i toto tvrzeni nespravné.
Heslo je nejlevngjsi, nejrozsifenéjdi a nejvice akceptovany zpU-
sob autentizace. Proto je mozné predpokladat, ze pro nekritické
systémy ¢i sluzby bude (kvalitni) heslo pouzivano i nadale, nebot
negativa 2FA (dvoufaktorové autentizace) pfevazi jeji pfinos, tedy
zvySenou uroven bezpecnosti.

Je tedy nutné odliSovat systémy, kde je 2FA nutnosti — bankov-
ni systémy, narodni identita, pfistup do spoleCnosti pfes VPN,
nebo i hlavni e-mailovy UCet, a systémy, kde opravdu neni po-
tfeba — verejna fora diskutujici, z pohledu uzivatele, ne citliva
témata (zahradkarstvi, stavebnice, atd.), e-shop, ze kterého ob-
jednavam na dobirku.

Jak jsme si vySe ukazali, ne vSechny pozadavky na hesla davaj
v soucasné dobé smysl a je nutné je stanovovat v kontextu prostre-
di, kde jsou hesla pouZita. Toho by si méli byt védomi zejména tv{r-
ci a spravci aplikaci, nebot piilisné pozadav-

ky kladené na bézné uzivatele mohou vést,

jak jsme vySe ukazali, ke snizeni bezpeCnos-

ti nebo k faleSnému pocitu bezpecnosti.
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Data Lake House - reseni pro praci
s daty a informacemi pro agilni firmu

V tomto ¢lanku predstavime koncepty ,Data Mesh“ a ,Data Lake House” — popisujici principy fizeni a navrhu archi-
tektury pro prdci s daty a informacemi v modernich organizacich fizenych agilnim zpisobem.

Uvod

Termin ,Data Lake House" vznikl v angli¢tingé jako kombinace
dvou jinych termind: ,Data Warehouse® (Cesky se pouziva pojem
datovy sklad) a ,Data Lake“. Oba dva koncepty pro spravu,
ulozeni a analyzu dat jiz néjakou dobu existuiji a feSeni na jgjich
principech jsou implementovana v mnoha organizacich. Oba
dva tyto koncepty maji jedno spolecné: v obou prfipadech se
jedna o centralizovana feseni, ktera maji na jedné strané zdro-
jové systémy a rlizné zplsoby ziskavani dat z téchto systémi
a a strané druhé jsou nejrliznéjsi vystupy (od statickych report(
po piskovisté pro datové védce). Uprostied je (vétSinou velmi
velké) datové Ulozisté — at jiz se jedna o relacni databazi nebo
napf. o objektové Ulozisté na principu Hadoop clusteru.

Ve v8ech pfipadech narazime na organizacni a technologicka
omezeni téchto feseni.

L
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Data Warehouse Data Lake Lake House

Koncept Data Mesh

Koncept Data Mesh predstavuje zpUsob,
jak pfistoupit k fizeni spravy dat a infor-
maci distribuovanym zpUsobem
a odstranit tak organizacni omezeni
a limity monolitickych architektur. Tento

II@}

koncept jako prvni predstavil Martin Any Database

Fowler ve svém c¢lanku ,How to Move

Beyond a Monolithic Data Lake to a Dis- {é}f} \

tributed Data Mesh*. Any Apphcaton 9

Koncept vychézi z principd névrhu mikro- 4

sluzeb a hovofime o tzv. ,Domain Driven S

Design“ (DDD). V zésadé se jedna o roz- Aty Cloud

déleni obrovské monolitické architektury

na jednotlivé domény. Doména je defino-

vana jako oblast IT architektury, ktera resi Ay Evenis/
Sensors

konkrétni business Ulohu. Doména v sobé
obsahuje vSechna pravidla a procesy nut-
né pro zpracovani prislusné ulohy. Jsou jasné definované vstupy
a vystupy do/z takovéto domény. Doména je maximalné auto-
nomni a zadna jind zavislost na okolnim svété (kromé definova-
nych vstupl a vystupl) neexistuje.

Koncept Data Lake House

Jak z konceptu Data Mesh a z principd DDD vyplyva, kazda
doména je co nejvice sobéstacna a tato sobéstacnost je i na
drovni IT infrastruktury. T, v kazdé doméné mize byt trochu jiné
fesSeni, které bude naplnovat pozadavky na prislusSnou doménu.
Typicky napriklad, pokud bude vyzadovano davkoveé zpracovani,
bude k dispozici pfislusny ETL nastroj, pokud bude vyzadovano
zpracovani toku udalosti (napt. loT), bude k dispozici pfislusna
streaming platforma.

V zasadé se datova platforma déli na tfi asti:

e Spole¢na infrastruktura pro celou platformu

e Produktova vrstva

e \/rstva fizeni.

IT architektura, ktera umozniuje nasazeni maximalniho mozného
mnozstvi jednotlivych elementd informadni architektury se nazy-
va Data Lake House. V Data Lake House mohou vedle sebe
existovat davkové i real time zpracovani dat, mdZze tam byt Ulo-
Zisté relacni databaze vedle objektového ulozisté. Klicova je
spolecna infrastruktura a spole€na vrstva fizeni. Data Lake Hou-
se tak spojuje vyhody Data Lake (které spocivaiji v rychlém a lev-
ném ulozeni velkého mnozstvi dat) se strukturovanym pfistupem
relacnich databazi.

Cely logicky Data Mesh koncept bude v pfislusné organizaci
realizovan nékolika navzajem propojenymi Data Lake House,
pficemz v kazdé doméné bude Lake House implementovan/
konfigurovan podle potfeby pfislusné domény.

Data Warehouse Data

target

Ay

Ay B Tood

bachans Loarming
& Data Science

=

Any Anphcation

Jakub lliner, Viktor Nemec
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Cyklus setkani

,Praktické aspekty Fizeni informatiky*

Organizace odbornych semindrii a konferenci je hlavnim cilem aktivit asociace CACIO. Snazime se vytvorit odbornou ko-
munitu, ve které se zamérujeme na aktualni témata a inspirujici pfiklady a v naslednych diskusich hleddame inspiraci

a podklady pro nas odborny prehled.

Seminar na téma: ,,IT opatreni v dobé korony, aneb
ktera opatreni se nam povedia a kterych se pristé
radéji vyhneme* ONLINE

3. 11. 2020

Zameéili jsme se na aktualni téma, jak se vyrovnat a efektivné pod-
porovat problematiku vzdalené prace. Hlavni témata byla:

e  Prace z domova okem pravnika

eV &em nas poucila situace kolem COVID-19.

Seminar na téma: ,,Ohlédnuti za Gartner IT Sym-
posiem 2020“ ONLINE

25. 11. 2020

Nastava éra modularniho, komponovaného byznysu. PrizpUso-
bivy, odolngjsi obchodni model, postaveny modularné na princi-
pech komponovaného byznysu je podle analytik’ tim, na co by
se podniky mély systematicky zaméfit. Seminar byl rozdélen do
naslednych blokd:

e (IO agenda (vybér)

e Top tech trendy (vybér)

e Top predpovedi (vybér)

e Composable business (Uvod / vybeér).

Seminar na téma: ,,BYOD: problematika licenci
a GDPR takeé s ohledem na home office“ ONLINE

9. 12. 2020

Nosné téma se z jiného pohledu vrétilo k tematice dopadU pan-

demie, konkrétné:

e Licence na vlastnich zafizenich zaméstnanc(l, také pfi Home
Office

e Kdo ma jaka prava k softwaru; proprietarni a Copyleftové li-
cence aneb jak je to s vyuZitim open source softwaru

e BYOD & Ochrana osobnich Udajl & Home office

e |dentifikace rizik na poli ochrany osobnich Gdaji pfi vykonu
prace na vlastnich zafizenich zaméstnanct — zejm. pii praci
z domova - a moznosti jejich mitigace

e NUKIB: pohled na kyberbezpe&nost pri Home Office, zejmé-
na s ohledem na otazky kolem elektronické posty ve statni
sprave; jak s BYOD?

Cacio

Seminar na téma: ,,Kyberneticka bezpec¢nost 2021
ONLINE

11. 3. 2021

Online provoz s sebou prinasi i nové pozadavky na kybernetickou

bezpecCnost, ktera zatim Casto nebyla feSena s vaznosti, jez ji

prislusi a dokud se nic nestalo, tak jsme narazeli na neochotu

kybernetickou bezpecnost Fesit a financovat. Proto jsme vybrali

zajimavé pripadové studie a vyznamné projekty v oblasti

kybernetické bezpecnosti:

e Aktualni trendy a vize v oblasti kybernetické ochrany

e  Pripadova studie — feSeni incidentu ransomware / Phobos C

e  Pripadova studie — SolarWinds — co se stalo? A jak tomu
predeijit?

e ZvySeni bezpecnosti a efektivity v Psych. nemocnici Opava
— inspirace uspésnym projektem

e [T Security Solution Tech Data s vyuzitim Palo Alto Networks
a dalSich vendor(

¢ \yznamimplementace SIEM v prostiedi [T systémd nemocnic

e Computer Emergency Response Team v Izraeli—a jakjeto u
nas?

e Jak aktivné zvysit v roce 2021 ve Vasi organizaci odolnost
proti kybernetickym Utokdm.

Seminar na téma: ,,Agilni fizeni v praxi“ ONLINE

27. 4. 2021

Seminaf se zaméfil na predstaveni zkusenosti a diskusi pouziti
agilnich pfistupd v praxi. V priibéhu seminare byl predstaven
prehled nejnovéjsich pristupd k agilnimu fizeni. Nasledné jsme
prezentovali zkugenosti dvou vyznamnych subjektt s pouziva-
nim téchto pristupd. V prvnim pripadé se jednalo o spole¢nost
Vodafone, v druném o Ministerstvo préimyslu a obchodu. Mohli
jsme tak porovnat pfistupy v soukromé spolecnosti i v prostredi
verejné spravy. Na zavér semindre probéhla velmi zajimava pa-
nelova diskuse s vystupuijicimi.



Seminar na téma: ,,Otazky Home Office z psycho-
logického a neurologického pohledu“ ONLINE

8. 6. 2021

COVID zmeénil svét, zménil nase okoli a zménil nas. Jedna velka
zména, kterou vidime okolo nas, je plosné rozsifeni moznosti pra-
ce z domova. Ponechali jsme stranou technické moznosti a po-
divali se na psychologické dopady takovéto prace.

Prenasky se velice povedly, jesté lepsi byla spolecna diskuse, kde
se probiralo co délat, abychom se z toho nezblaznili.

IREAEEEE RS
FEANEEEEEEEE

Seminaf na téma ,,Open source* HYBRIDNi FORMA

20. 7. 2021

Pi rozvoji informatiky jsme Casto postaveni pfed dilema, kdy
zvolit standardni robustni feSeni a kdy hledat alternativu, at' jiz

z dlvodd nékladd, rychlosti feseni &i jiného. Z tohoto divodu
jsme jako téma seminare opét zvolili problematiku open source,
kde jsme na konkrétnich projektech diskutovali otéazku pro¢
jsme si zvolili open sorce a zda to byla spravna volba.

FORUM na téma ,Informatika v dobé prusvihové®
HYBRIDNI FORMA

21. 9. 2021

Svét okolo nas se méni, na informatiku je kladen velky tlak z po-
hledu rozsahu sluzeb, bezpecnosti i adaptace novych technolo-
gil. Zaroven zazivame dobu, ve které se stfidaji klimatické ano-

mélie, dopady pandemie, &i jiné prasvihy. Diskutovali jsme spolu

FORUM

jak budovat moderni IT, jak vyuZit jejich potencidl a zajistit jeho

maximalné efektivni provoz. Hlavni diskusni pfispévky byly:

e Pandemie COVID-19 — zkuSenosti s vyvojem a provozem
nastroji chytré karantény

e Jak se vyrovnat s kybernetickym Utokem

e Datové centrum pod primym zasahem tornada v Cechéch

e Co vSe se vyskytuje v temné ¢asti webu.

FORUM na téma ,, Jak efektivné Fidit IT“ ONLINE

25. 11. 2021

Nastala éra digitalni revoluce, ve které se radikaliné méni tech-

nologické moznosti, obchodni podminky, a hlavné chovani po-

pulace okolo nas. Jak reagovat na takovéto zmeény, Ci jak pre-

Zit? Tyto otézky si cela fada z nas klade a hleda odpovédi.

Bohuzel, ale neexistuje univerzaini rada, jak spravné Fidit infor-

matiku, nebot kazda organizace, tym &i obchodni pfilezitosti

jsou jiné. Existuje fada metodickych pravidel a doporuceni, nic-

méneé nejvice se vzdy naucime prikladem druhych. Proto jsme

zvolili velice inspirujici témata:

e Ohlédnuti za Barcelonou — konference Gartner Barcelona
11/2021

e Zasadni Hlavni trendy na trhu prace v datech

¢ Implementace Digital Integration HUB s cilem digitalizovat fi-
remni procesy, produkty a prodejni kanaly bez zmény ,lega-
cy"“ systémU

e  Elektronicka neschopenka — eNeschopenka

e Digitani transformace PRE na Casové ose, aneb kam jsme
dosli po 3 letech

e Transformace IT v postcovidové - digitaini dobé.

Cacio
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Dobré heslo

Vzdéldvejme své uZivatele, protoZe pracuji a pouzivaji pristupova hesla i do nasich systémd, vysvétlujme jim, co je
nebezpecné chovani v prostredi internetu a ¢eho se maji vyvarovat. Prinos bude nejen pro nas, ale i pro ne.

Jak udélat dobré heslo, tady je dobra rada draha

®.

Nechci se opakovat, ale klicem k dobrému heslu je jeho délka.
Co si budeme povidat, je to vSechno o matematice a samoziej-
mé i o dlvtipnosti Utocnika. Hned udélam malou odbocku — vite
jaka technika samoobsluzné obnovy hesla je povazovana za
nejhorsi? Je to kontrolni otazka
(tak &asto kdysi pouzivana
u rdznych webmaild). Pro¢ tomu
tak je? Jednak, protoze vsichni
pouzivali svého Casu stejnou
(prvni volba zpravidla byla —
jméno matky za svobodna), jed-
nak je uzivatelé sami zapomina-
li a jednak je utoCnici dokazali
pomeérné snadno lustit.

Takze v prvni fadé by nemélo
nase heslo nijak s nami spojeno,
nemélo by to byt uhodnutelné
slovo, kterému pfipadné dame
napovédu na socialnich sitich.
Kdyz uz jsem zminil resetovaci
otazku, ono je to dost podobné
i s hesly. Sice mame (nebo jsme
jako bezpecaci méli) slozité po-
litiky hesel nutici uzivatele k ma-
lému a velkému pismenu, Cislici
a divokému znaku, ale na dru-
hou stranu si ta hesla uzivatelé
nepamatuiji. Pokud vygeneruje-
me néjaké slozité nahodné heslo, je velmi pravdépodobné, ze
uzivatel si ho nezapamatuje (coZ znamena, Ze si ho nékde bude
zapisovat) a na druhou stranu (pokud neni heslo dostatecné
dlouhé) dokazou je stroje celkem rychle lustit. Mimochodem,
vite o tom, Ze zpravidla velké pismeno davame jako prvni znak
hesla a Cislici jako posledni — je to pfirozenost vyplyvaijici z toho,
jak jsme se udili ve Skole psat, a kyberzlocCinci to vi také.

Pokud udélame pseudonahodné heslo tvorené sekvenci znakd
klavesnice jako jsou ,qwert" nebo ,gazwsx” urcité tim nastroje
na lamani hesel neoklameme, a navic to znamena, ze jsme se
za 75 let moc neposunuli. Stejnou chybu totiz délali béhem 2.
svétové valky némecti Sifranti pfi vytvafeni dennich Sifrovacich
Kli¢G, coz mj. prispélo k prolomeni Enigmy.

Pojdme tedy k matematice a délce klice — odhadovana doba
prolomeni heslo ,gscrgn® 7 milisekund (podle https://howse-

cureismypassword.net/), heslo ma 6 znakd, a to opravdu neni

v dnesni dobé pro pocitace zadny ofiSek. Zkusim tedy prodlou-
Zit délku na 12 znak( a neudélam to nijak chytfe, prosté jen
zopakuji sekvenci na ,gscrgngscrgn®. Dostavame vysledek
3 tydny, to uz sice uto¢nikovi trochu otravi zivot, ale pokud o to
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bude stat, tak ty tfi tydny vydrzi poCkat. Zkusime to tedy jesté
protahnout na 18 znak({ a dame ,gscrgngscrgngscrgn®. Viysle-
dek je 23 milionl let! Kdyz pljdeme po ¢asové ose zpét, tak
pred 23 milidény let teprve zacinala na Zemi éra savcl. Samoziej-
me testovaci program pracuje s vykonem jednoho bézného PC,
takZze pfi zapojeni vice a silngjSich stroji se dostavame na fado-
vé niz8i Cisla, nicméné pokud budeme u hesla uvazovat o 15

znacich, véfte tomu, Ze bude jeSté dlouhou dobu (nevim, jak
daleko jsou s kvantovymi po&itadi &)) bezped&né.

A jak dosahnou dlouhého hesla a pritom zapa-
matovatelného?

Pouzijte frazi, vétu... Fraze, véta, ktera ma néjaky smysl se da
snaze zapamatovat, a pfitom naplini vSechny pozadavky na bez-
pec¢nost. Mimochodem, plvodné, kdysi se v ,dfevnich® dobach
pocitacl pouzivalo vyraz ,Passphrase” a nikoliv ,Password®.
Nespoléhejte na to, ze se Vasi uzivatelé dokazou vzdy sami
ubranit, chystejte je na to, trénujte je na to. Bohuzel se da Cekat,
Ze ten Utok jednou prijde.

Pokud nevite, kde je nejvétsi nebezpedi, co byste méli udélat
hned a co pocka, jaky bezpecnostni systém je vhodny pro vas
s ohledem na vas business a velikost, klidné se obratte na AU-
TOCONT. Radi Vam poradime a jak se fika za zeptani, nic ne-
date @ AUTOCONT vf jak.

AUTOCONT
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Upozorneéni: Tento ¢lanek pouziva
cookies, ale zadné neuklada...

svs

V zari 2021 byla schvdlena novela zakona o elektronickych komunikacich, ktera s platnosti od 1. ledna 2022 pfindsi novou
povinnost pro provozovatele webii uklddat cookies pouze s aktivnim souhlasem navstévnik. Viastné to celé zacalo nend-
padné uz mnohem drive. Tu a tam se na néjakém webu objevilo upozornéni na praci s cookies. Ale v posledni dobé pres tyto

listy uz ani skoro neni vidét samotna webova stranka.

Za v8im stoji pomérné stara smeérnice EU 2002/58/ES, Clanek 5,
bod 3 z 12. Cervence 2002. Tato smérnice byla pozdgji novelizo-
vana pomoci dalsi smérnice 2009/136/ES. Je ukolem cClenskych
statl tyto pokyny implementovat do narodni legislativy. Posledni
aktualizace v Ceském pravu nabyva ucinnosti prave od 1. 1. 2022.
Technicka podstata cookies je vlastné banalni a na prvni pohled
nepredstavuje zadné riziko. JednodusSe server nabizejici pfislusnou
webovou stranku si do vaseho zafizeni ulozi malé mnozstvi dat,
a to je pfi pristi navstéve odeslano zpét serveru. Je to myslenka
z 90. let od firmy Netscape, autora jednoho z prvnich prohlizecd.
Cookies se bézné vyuzivala k rozliSovani jednotlivych uzivateld,
resp. jejich preferenci a predvoleb.

Celkem prakticky mechanismus zacal byt vyuzivan k cileni rekla-
my, ve spojeni se socialnimi sitémi a giganty jako Google nebo
Facebook a za pomoci bezbrehé exhibice nékterych uzivateld Ize
pomoci cookies dnes Casto identifikovat konkrétni osoby. Admi-
nistrativa Evropské unie pak vytahla do boje za ochranu uzivatele
praveé v podobé nafizeni a smérnic a sankci za jejich porusovani.
Bohuliby umysl — transparentnost a ochrana uzivatele — se vSak
v praktické implementaci stava, nikoli poprvé, trochu absurdnim
divadlem. Vzpomenme napfiklad na opatfeni pfikazujici dodava-
teli operacniho systému dat moznost svobodné vybrat interneto-
vy prohlize¢. A nyni ndm webové stranky zase zaplriuiji nejriznéj-
8 ovladaci listy pro nastaveni cookies. Na druhou stranu si dnes
uz miZete nainstalovat rozsiteni prohlizece, které za vas listy
ovlada, aniz by Vas s tim obtéZovalo. Kde je pak védomy souhlas
uzivatele?

Otevrel se i dalsi trh, nékolik firem se pustilo do nového businessu
a prodavaji nebo jesté lépe pronajimaji provozovateldm webl na-
stroje na fizeni cookies, aby poskytovatellim obsahu zajistili soulad
s legislativou.

Pikantérii je pak uz jen rozhodnuti soudu v némeckém Wiesbadenu
z 1. 12. 2021, ktery reaguje na skuteCnost, ze nastroje — pluginy
pro outsourcing feSeni cookies, které jsou provozovany nebo vyu-
zivaji sluzeb spolecnosti se sidlem mimo EU (typicky v USA), jsou
de facto v rozporu s legislativou, protoze nelze garantovat, ze data
o uzivatelich neopusti EU.

Obecné je samoziejmé velmi tézké hledat rovnovahu mezi svobo-
dou a regulaci. Ackoli v nasi kultufe stavime pravé svobodu mezi
nejvyssi hodnoty, nezfidka v dobré vite vytvarime slozitou splet pra-
videl, norem, pokut, dotaci a dalSich opatfeni a protiopatreni, které
poskozuji nejen svobodu podnikani a tim i kreativitu a pokrok, ale
prirozenou opatrnost a pozornost uZivateld. PriliSnou snahou Gradd
Jak tedy na cookies?

Z pohledu provozovatele webu - jednou tu mame legislativu, ktera
je praci volenych zastupc, tak ji je tfeba dodrzovat. Postiny mohou

byt velmi pffisné, a proto neni radno nic podcefiovat. Kazdy web
musi dat uzivateli jasné moznost vyjadfit vili, zda a jaké sledovaci
kody Ize pouzivat. UZivatel musi mit pravo kdykoli své rozhodnuti
zmeénit. Pokud se nam jeho rozhodnuti nelibi, nesmime mu zablo-
kovat pristup k webu a vSechno je tfeba udélat v ramci EU, aby
neunikla ani data o preferencich nastaveni ukladani dat.

Z pohledu uzivatele - je to asi jednodussi, musime si uvédomit, co
délame a ze digitalni svét ma nekonecnou pamét. Uz jsme prijali
fakt, Ze telefonni hovor vCetné obsahu redlné neni az tak soukroma
vec, jak by se mohlo zdat. Stejné tak kazdé ,kliknuti“ na internetu
je ulozeno a zpracovano. Ostatné, i kdyby nebylo cookies, nase
zarizeni si pfi komunikaci se serverem vymeénuje spoustu technic-
kych informaci pocinaje IP adresou, rozlisenim, typem prohlizece
nebo operaéniho systému atp. Celkem presné je mozné identifiko-
vat uzivatele pomoci dané kombinace technickych parametr( bez
vyuziti cookies. | i, ktefi na mobilu peclivé odebiraji aplikacim oprav-
neni (a kolik nas takovych skutecné je?) nejsou zcela neviditelni.
Jsou aplikace, které napriklad zjistuji, jaka zafizeni stejnych tech-
nickych parametré maji v dany Gas stejné nabitou baterii, a tak
identifikuji, ze se s nejvétsi pravdépodobnosti jedna o téhoz uziva-
tele, kterého se pak dél snazi identifikovat nebo alespori profilovat.
Protoze mj. pravo zjistit stav nabiti baterie v procentech az na 5
desetinnych mist nebo pfesny Cas je aplikacim bézné pristupny.
A co to vSe pFinese?

Uz jsem se setkal s ndzory, Ze nejrliznéjsi regulace a represe trans-
parentnost nepfinesou a ze celé fada firem stejné uz méa nejriznéj-
§i data o uzivatelich. Napfiklad antivirovy program Vam proskenuje
kompletné cely poditaC s tim, Ze hleda viry, ale vzpomernme na
aféru dcefiné firmy Avastu, ktera obchodovala s daty zakaznikd.
Jsou vSak i taci, ktefi naopak tvrdi, ze by srovnalo pfilezitosti a zvy-
Silo transparentnost, pokud by existovala moznost volného pristu-
pu feknéme burzy takowvych tdajd. TéZko fict, zda se néceho tako-
vého dockame. Pokrok nelze zastavit a snaha potladit vyuzivani
cookies nahrava viastné jen starym tisténym novinam nebo radiim,
ktera nemohou svoji reklamu tak snadno cilit. Viysledkem miize byt
i oslabeni financovani online médii, a naopak dalsi posileni mnohdy
institucionalné sponzorovanych dezinformacnich webd.

Zavérem

Provozovanii téch nejiednodussich IT sluzeb jako tfeba www stran-
ky (pro akciové spole¢nosti dnes povinné), ackoli technicky jedno-
duché, mlize byt netrividni, pokud se maji spinit véechny legislativ-
ni pozadavky. | na oblast IT zaCaly doléhat mnohé regulatorni
povinnosti. A tak lidem odpoveédnym za IT nezbyva nic jiného nez
krom technologickych a bezpecnostnich novinek bedlivé sledovat

i legislativni povinnosti a implemento- .
e Invent

komplexni ICT reseni

vat v8echny smérnice do spravova-
nych systém.

Cacio
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Internet (opeét) v plamenech

Kvili kritické zranitelnosti témér vsudypritomné logovaci
knihovny prines! predvanocni ¢as snad vsechno, jen ne
predvanocni klid.

Knihovna Log4j, kterou pouziva drtiva vétsina vyznamnych softwa-
rovych produkt(l a feSeni postavenych na programovacim jazyku
Java, se ukazala byt ¢asovanou bombou pro vSechny firmy, které
takovy software pouzivaji. Divodem je zranitelnost typu ,Remote
Code Execution” (vzdalené spusténi kodu), ktera byla vyhodnoce-
na jako kriticka a nese si na Skale 0 — 10 hodnotu 10, tedy nejvys-
§i. Hodnoceni 10 znamena, Ze Utocnik pomoci jednoduchého
utoku bez jakékoliv interakce s uzivatelem plné kompromituje ne-
jen zranitelny cil, ale i souvissjici prostredky.

Utok je jednoduché provést, ale pochopeni samotné zranitelnosti
leZi v knihovné, ktera pracuije s logy aplikace. To znamena, ze zad-
na naSe aplikace, kterou provozujeme v internetu, nemusi byt pfi-
mo zranitelna, ale utoCnici mohou presto kompromitovat nase in-
terni prostredi. Jak je to mozné? Predstavme si scénar, kdy kazdy
pfistup uZivatele na nase internetové stranky je zalogovan —toto je
bézné nastaveni a kazdy, kdo provozuje néjaky web, tyto logy ma.
Déle si pfedstavme, Ze tyto logy jsou déle zpracovavany néjakou
monitorovaci technologii, napf. nam logy jdou do centralniho sys-
tému (napf. SIEM). Tato technologie je naprogramovana v jazyce
Java a pro praci s logy pouziva inkriminovanou knihovnu Log4j.
Déle, nas SIEM (nebo cokoliv jiného) je umistén v diveéryhodné
zo6né nasi interni sité — tézko nékdo vystavi SIEM do internetu.
Av8ak diky tomu, Ze je zranitelna knihovna pravé v naSem SIEMu,
do kterého doputuje log z externi webové aplikace, zranitelnost se
projevi az na SIEMu v interni siti. V ten okamzik dochazi ke kom-
promitaci SIEMu, coz je zdroj v divéryhodné zéné, odkud miize
Utoénik déle a zfejmé pomérné snadno Utodit na dalsi cile, napfi-
klad doménovy fadi¢. A prave zde je zaludnost celého problému,
protoze tradi¢ni pojeti bezpecnosti, kdy si firmy extrémné hlidaji
svlj externi perimetr a interni sit povazuji za ddvéryhodnou a bez-
pecnou, zde kompletné pada. Externi perimetr se zacina siné
rozplyvat, protoze tato zranitelnost mdze byt zneuzita napriklad
pres vySe uvedeny scénar, ale i jinymi zplsoby - tfeba prostifednic-
tvim automatizovaného zpracovani e-maildi ¢i SMS.

Jaké mohou byt dopady?

Vzhledem ke kriti¢nosti zranitelnosti i fatéini. Nejenze Gtocnik mize
snadno prekonat nas velmi stfezeny a draze budovany perimetr,
ale hlavné ziska kontrolu nad velmi cennymi zdroji v nasem inter-
nim prostfedi. Diky tomu mize ziskat citlivé informace, jako jsou
napriklad logy, nebo mUze prevzit kontrolu nad serverem v interni
siti a pokragovat v dalSich Utocich. BéZnou praxi je, Ze internimu
prostiedi piné ddvéfujeme. DUsledkem je, Ze klademe velmi malé
prekazky Utocnikovi, ktery jiz v internim prostredi je. Vysledkem
pak mUze byt pomeérna rychla kompromitace celého internino pro-
stredi kvdli prevzeti kontroly nad doménovym fadi¢em a tim padem
v8ech zdrojli napojenych na interni doménu. V takovy okamzik si
mUlzeme byt témér jisti, Ze naSe sensitivni data popluji k Utocniko-
vi, aby je prodal na dark webu, a sou¢asné horkotézko obnovuje-

Cacio

me nase prostredi z utoku ransomware. Jiny a mozna jesté horsi
SCénar je takovy, ze naSe prostredi bylo kompromitovano v prvni
ving oportunistickych Utokd. Utodnik, ktery takto ziskal pristup do
naSeho prostredi, pak tento pfistup proda na dark webu. Kupci
mohou byt jak skupiny Zivici se ransomware, tak ale i skupiny Utoc-
Zzeme uvést Utoky Black Energy a NotPetya, které nékolikrat vyra-
dily ukrajinskou prenosovou soustavu, Utok na Demokratickou
stranu pfi kandidature Hillary Clintonové na americkou prezident-
ku, ¢i SolarWinds, kdy utocnici kompromitovali obrovské mnozstvi
vyznamnych firem i statnich Uradd po celém svété.

Jak se branit této zakerné zranitelnosti?

Bohuzel neexistuje zadné jednoduché reseni. | kdyz tvrzeni: ,aktu-
alizujte knihovnu Log4j na posledni verzi“ tak mlze znit, ruku na
srdce, kdo Vi, kde viude tuto knihovnu méame? Uginné fedeni je
tak jesté komplikovangjsi nez pochopeni samotného nebezpedi
Pokud se vaSe organizace dosud timto problémem nezabyvala
a presto vite, ze tuto vSudypfitomnou Java knihovnu budete ve
svém prostredi mit zfejmé také, musite nad ramec Uvah o tom, jak
zranitelnost co nejrychleji vyfesit, pridat i Uvahy o tom, jak zjistit,
jestli vase firma nebyla jiz kompromitovana. A to je jesté o fad slo-

Zakladni doporuceni je zacit od zjisténi, jestli je vase firma zra-
nitelna (i presto, ze vite, ze knihovnu mate). Na to je nejlepsi provést
penetraéni test. Pokud vam vyjde dobre, tedy zZe zranitelni nejste,
mUzete v Klidu hledat knihovnu a postupné patchovat. Pro¢ ne-
skoncit tim, ze nejste zranitelni, tak patchovat nepotfebujete? Pro-
toZe penetracni test nikdy 100 % negarantuje, ze nasel vSechny
zranitelnosti. Sou¢asné, vysledky penetracniho testu jsou platné
k danym podminkam a ¢asu. Tudiz, miizete v kratké dobé spustit
novy systém, ktery podminky zméni, a mliZete se stat zranitelnymi.
V pfipadg, kdy vam penetracni test fekne, ze zranitelni jste, je
nutné si pripustit, Ze jste opravdu byli kompromitovani. Pak je
potreba si fici, za jakych podminek je mozné zranitelnost zneuzit,
posoudit, zda-li jsou to podminky realné a podle toho navrhnout
dalsi postup. Ten by mél byt takovy, ze hledate projevy kompro-
mitace. Zékladnim predpokladem je existence logli a schopnost
je vyhodnocovat. Tim, Zze ke kompromitaci dochazi pomoci spus-
téni Java kddu pfimo v paméti, je dloha najit kompromitovany stroj
opét velmi sloZita. Je tedy nutné hledat spiSe prlvodni jevy kom-
promitace, jako jsou excesivni datoveé toky na nezvykla mista v in-
ternetu, neobvykla datova spojeni, komunikace se siti TOR, &i
neobvyklé vytizeni zdrojl. Samoziejmé Ize hledat i ,obvyklé po-
dezfelé", jako je pritomnost CobaltStrike klienta &i pofidérni prika-
zy PowerShellu.

Co rici zavérem?
Snad jen to, co je patrné z celého textu — tuto situaci nelze brat
na lehkou vahu. Da se totiz prfedpokladat, ze bez pfislusnych
opatfeni miize byt kazda vyznamna firma ¢i organizace prostred-
nictvim této zranitelnosti
za néjakych podminek
napadena.
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Top strategické technologicke t-r-endy
Gartneru pro rok 2022

Z prizkumui Gartneru mezi CEO organizaci jasné vyplynuly tfi klicové priority pro rok 2022: riist, digitalizace a efektivita.
CI0 mohou tyto priority podporit pomoci technologii se silovym multiplikacnim potencidlem napomahajicim ristu a tech-
nologiemi podporujicimi potfebné digitdlni zmény — to vse by mélo vychdzet ze stabilnich a odolnych technologickych
zaklad, které umoZriuji podniku efektivni rozvoj a riist bez neustavajicich dodatecnych investic.

kych technologickych trend( tak, aby tyto priority odrézel — podob-

né jako v predchozich letech usporadali klicové technologické tren-

dy do tfi skupin:

e Budovani divéry kombinuje trendy, jeZ umozniuiji postavit
odolné a efektivni IT zaklady.

e Formovani zmén: Podstatou digitalizace je promeénit podnik
tak, aby vytvarel vice pridané hodnoty s pomoci technologii,
jinymi slovy hledat nové tvarci zplsoby jejich vyuzit.

¢  Akcelerace rdstu pochopitelné stavi na efektivnich IT zakla-
dech a tviréim komponovaném piistupu, diky nimz je mozné
vymyslet nové zplisoby tvorby pridané hodnoty (Gi vylepSovat
ty existujici) v existujicim &i novych obchodnich ekosystémech.

#l  Generativni Al (Genarative Al)
Akcalersce B #r Autonomni systémy (Autonomic Systems)
sty = 83 Totdlni shkivek (Total Exparisndcs)
e Distriubovany padnik (Distibuted Emerprise)

= 15 Al Konstruktérstvi (A1 Enginearing)
Formovin - ®5 Hyperautomatizace (Hyperautomation)

zmién ¥7 Rozhodovact inteligance (Decision Intelligence)
5 ME Eomponovaielnd aplikece [Composable Applications)

PO Cloudowd nativai platarmy (Cloud-Mative Platlosms)

M0 Vypodatni ochrana souknomi (Privacy-Enhancang Computation)
B M Eyberberpetnostn Y (Cybersecurity Mesh)

#12 Datove pletivo (Data Fabac)

Budovini
dilinvdry

Top strategické technologické trendy Gartneru pro rok 2022

Vybrané trendy popisujeme dale:

#7 Datova osnova (Data Fabric) pfedstavuje pruznou, odolnou
integraci dat napfi¢ platformami a byznys uzivateli tak, aby byla data
dostupna, kdekoliv je tfeba. Ma ale téZ vestavéné analytické funkce
umoznuiici zjistit ¢i vyhodnotit, jaka data jsou kde pouzivana. Sku-
te¢na hodnota datové osnovy spociva v jeji schopnosti doporucovat
dalsi, odliSna a kvalitnéjsi data — odpada tedy prace s hledanim ci
vytézovanim dat. Tim Ize sniZit pracnost v oblasti spravy dat az
0 70 % a vyrazné rychleji dosahovat cile.

#6 Kyberbezpecnostni sit Ci pletivo (Cybersecurity Mesh). Pro
sdileni dat je pochopitelné diilezita ddvéra — a ve chvili, kdy se pri-

=
' ]
L J
L]

Optimalizace propojeni dat

Zakaznic

[
[

Whiad

RDBMS

Aktivni doporuden|

Traditni Dt Clempchond
analytika/el jzera datowh dkodidad

- = = e,
= - 4 il | ]

Datova osnova

pojujete kamkoliv, mohou byt kdekoliv také kliova aktiva a uzivate-
1é, tradiéni bezpecnostni perimetr tak postupné pozbyva smyslu
a data je tfeba zabezpedit pomoci nové technologie kyberbezpec-
nostni sité &i pletiva (Cybersecurity Mesh). Jde o pfistup spojujici
rlizné bezpednostni sluzby tak, aby bylo mozné rychle a spolehlivé
oveéfit identitu, kontext a soulad s pravidly. Jde vlastné o celopodni-
kovy framework komponované divery poskytujic distribuovanou
bezpeCnost bez ohledu na misto.
#5 Vypocetné posilena ochrana soukromi (Privacy-Enhancing
Computation). Integrace a zabezpecCeni statickych dat dnes jiz ne-
staci. Tvorba pfidané hodnoty je stale Castéji vazana na zpracovani
dat — v cloudu, pro analytické ucely nebo Al modelovani. To mnoh-
dy znamena nutnost sdilet je napfi¢ partnerskymi ekosystémy — po-
chopitelné zplsobem, ktery dba na ochranu soukromi jednotlivcd.
Vypocletné posilena ochrana soukromi nabizi nové pfilezitosti, jak
zpenézit informace napfic vasim ekosystémem pfi sou¢asné ochra-
ne soukromi, jde pritom o klicovou schopnost — analytici odhadui,
Ze do roku 2025 ji nasadi 60 % organizaci.
#4 Komponované aplikace (Composable Applications). Zaklad-
nim stavebnim kamenem komponovanych aplikaci jsou tzv. PBC
(Packaged Business Capabilities, tedy balicky byznys funkci), jde
o softwarové definované byznys objekty, které mohou reprezentovat
napriklad pacienta, digitélni dvojce nebo Uvérovy rating. PBC utva-
feji znovu pouzitelné moduly, z nichz fuzni tymy mohou samy sesta-
vovat Ci rychle vytvaret komponované aplikace integrované do da-
tové osnovy (Data Fabric) a vybavené Ul nadstavbou. Mozna se
vam vybavily SOA ¢i mikrosluzby, ale Iépe je o PBC uvaZovat jako
o atomech a o komponovanych aplikacich coby molekulach vytva-
fenych z nich fuznimi tymy chemické slouceniny.
Dalsimi strategickymi technologickymi trendy pro rok 2022 (a dalsi
|éta) jsou:
#3 Rozhodovaci inteligence (Decision Intelligence): prakticky na-
vod, jak (slozenim PBC obsahuijicich byznys vhled, analytiku a inte-
ligenci, a jejich integraci do datové osnovy) zlepSit rozhodovani po-
moci modelovani rozhodovaciho procesu.
#2 Distribuovany podnik (Distributed Enterprise): firma &i organi-
zace s velkym poétem na délku pracuijicich zaméstnanctl. To ovliv-
ni dalsi rozvoj a rast byznysu (e-commerce, geolokadéni sluzby, hyb-
ridni zdravotni péce, vyuzivani drond, hybridni vzdélavani,
eventy apod.).
#1 Totalni zazitek (Total Experience): model, v némz jsou vSechny
aspekty zakaznického zazitku (a také zazitku zaméstnaneckého)
vzajemne propojeny a fizeny — pocinaje onboardingem pres podpo-
ru i doporucovani daiich krok( az po retenci, a to jak v komercéni,
tak i vefejné sfére.
Lukas Erben
KPC-Group, zastoupeni Gartner pro CR, SR a Rumunsko.
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Pardubicky kraj ziskal Cenu CNZ v ramci
soutéze IT projekt roku

V 18. ro¢niku soutéze IT projekt roku CACIO vybirala
hodnotici komise vitéze z dvaceti dvou prihlaSenych
velice kvalitnich projektd. V disledku pandemickych
opatfeni byly vysledky vyhlaSeny elektronickou formou.
| tentokrat byla udélena cena CNZ za mimoradny pfi-
nos pro oblast digitalni kontinuity, ddvéryhodnosti
a dlouhodobého ukladani digitainich dokumentd. Lau-
redtem se stal Pardubicky kraj za svdj projekt Digitali-
zace krajského uradu, realizovany spole¢nosti GOR-
DIC.

Projekt pfinesl zefektivnéni prace jednotlivych odbor
s vyuzitim digitalizace celé fady agend, elektronického
podepisovani a schvalovani v aplikaci Elektronicka
podpisova kniha. Ta je vyuzita i pfi schvalovacich pro-
cesech v ekonomickych agendach s vazbou na financ-
ni kontrolu. Schvalovaci procesy i elektronicka finanéni
kontrola jsou striktné definovany. Tim je zabezpeceno,
Ze pracovnici nevynechaji zadny z pozadovanych kro-
kd dle zékona nebo Interni smérnice a nelze provést
Uhradu bez schvaleni ur€enou osobou.

Pro vefejnost se kraj rozhodl poskytovat digitalni sluzby
prostfednictvim Portalu ob&ana, ktery slouzi ke sbéru
elektronickych zadosti o dotace i pro Uplna elektronic-
ka podani s vyuzitim kvalifikovanych systémU elektro-
nické identifikace. Od papirovych dokumentti se zcela
oprostila i agenda usneseni. Podklady jsou vytvareny
digitalng, elektronicky je zajisténa i jejich distribuce.
Projekt, jehoz realizace zapocCala jesté pred nastupem
pandemie COVID-19, tak prispél k udrzeni funkCnosti
Ufadu i jim zajiStovanych sluzeb pro vefejnost. Portél
ob&ana Pardubického kraje se tak stal mistem, kde
bude kraj v budoucnu nabizet své digitani sluzby dle
zakona ¢. 12/2020 Sb.

Patnacta - a pritom prvni

V poloviné Fijna loriského roku probéhla jiz patnacta konference
CNZ, tentokrat pod nazvem ,Digitalizace neni ndhrada papiru elek-
tronickym dokumentem®. Byt Slo jiz 0 patnactou konferenci, kterou
spolek poradal, byla prvni, ktera se diky pandemickym omezenim
musela presunout do virtualniho prostredi. Fakticky to tedy byla
premiéra jak pro nékteré z prednasejicich, tak zel i pro ucastniky,
zvyklé na osobni setkani v prostorach Narodniho archivu na Cho-
dovci.

Zmeéna prostredi vSak dle vSeho atraktivnost konference nijak ne-
snizila. Prvni blok, vénovany dopadlm povinnosti, ulozenych pd-
vodcUm zékonem ¢. 261/2021 Sb., sledovalo na Teams a YouTube
kandlu CNZ pres pét set divakl. Obdobné to bylo i v dalSich dnech,
kdy se stfidala témata reaguijici nejen na nové povinnosti ulozené
vefejné sprave, ale i prava jejich klientl. Se znaénym zjmem se
setkal blok, vénovany elektronizaci agendy soudnich znalcd, ze-
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jména ¢ast vénovana Elektronickému znaleckému podpisu a me-
todice jeho pouziti. Nechybéla ani tradicni diskuse, tentokrat zamé-
fend na cile elektronizace vykonu agend vefejné spravy
a nejCastgjSi chyby, spojené s tvorbou a vyfizovanim digitalnich
dokument(l. Zéznamy z jednotlivych dnl jsou na YouTube kanalu
CNZ https:// www.youtube.com/channel/UCFvoOCgTpgevViw3l -
Caz8WQ stale pristupné a tési nas, ze podty shlédnuti rostou. Za-
jimavé byly i odpovédi bezmala sedmdesati Ucastnikd, kteff nasled-
né vyplnili anketni formular. Mima vétsina (pfesné 55,2 %) v ném
mimo jiné uvedla, ze On-Line format jim vyho-
vuje vice nez klasicka podoba konference. Nic- ”
méné pokud to situace dovoli, radi se letos Co Q
<
po2
nas'’~

alespon s nékterymi ucastniky sejdeme opét na
tradi¢nim misté. Osobni setkani spojené s vy-
meénou zkuSenosti jsou totiz nenahraditelna.
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Doba datové komunikace a jeji
bezpecnost ,,teorie versus praxe*

Ocekava se, Ze v roce 2025 bude 80 % veskerych B2B obchodnich interakci mezi dodavateli a kupujicimi uskute¢né-
no pomoci digitalnich kanalt. Pro zabezpeceni dat byla vZdy diileZitou soucasti i bezpecna komunikace.

Z historie Ize uvést kddovaci nastroj ENIGMA, ktery umoznoval
3.28 x 10'"* pocet kombinaci, praxe byla ovSem jina a ve sku-
teCnosti se nevyuzivaly vSechny moznosti v nastaveni, a tak
v béZzném provozu samotny po&et kombinaci poklesl na 1.07 x
10%,

JaredOwen Animation

Kyberneticka bezpecnost je obor, ktery pfinasi enormni pocet
novych informaci a technologii pro vyssi zabezpecCeni spole¢nos-
ti. Jde o nikdy nekondici proces, ktery musi reagovat na nové
vnejsi hrozby a zaroven splfiovat nové legislativni pozadavky na
lokalni i globalni drovni. Pracovnici bezpecnosti jsou vzdy o krok
pozadu oproti Gtoéniklm a vyvijeji maximalni snahu tento naskok
minimalizovat.

Spole¢nosti jsou pod neustale rostoucim mnozZstvim tokd. DA-
kazy o tom, Ze se jednalo o Uspésné utoky, jsme mohli zazname-
nat u statnich instituci, vyrobnich podnikd nebo nemocnic, kde
dochazelo k gasteCnému i Uplnému zastaveni provozu.

Pokud se na kyberneticky prostor
podivame z jiného Uhlu pohledu, ma-
zeme tento celek rozdélit na vice ob-
lasti jako jsou Technologické feSeni,
Reseni kybernetické bezpe&nosti
a Reseni na snizeni rizika. Zakaznici
vyuzivajici tuto perspektivu nalézaji
vyrazné efektivngjsi feSeni, které spl-
Auji jejich individudlni potfeby a vCas
reaguiji na nova rizika.

Nékolik prikladu z praxe

Prvnim je zédkaznik spadajici pod Zakon o kybernetické bezpec-
nosti, a tudiz se silnym ddrazem na on-prem feseni. Ma velmi
silny technologicky tym, vyuziva on prem SIEM (Systém pro spra-
vu bezpecnostnich informaci a udalosti) feSeni a buduje interni
SOC tym. Je nucen provozovat nékolik aplikaci v cloudu a fes,
jak nejefektivngji vyfesit bezpecnostni dohled i nad témito aplika-
cemi.

Druhym pfikladem je zékaznik, ktery je zaroven velkym MSSP se
silnym tymem a know-how, ale v8e provozuje na On-prem feSen.
Noveé prechazi do O365 a potfebuije vyresit bezpecnost a dohled
nového cloudového prostredi.

Tretim prikladem je mezinarodni zakaznik, poskytuijici obchodni
sluzby po celém svété. Kybernetickou bezpecnost ma kompletné
zajisténou externi spolecnosti (SOCaS). Ma dlouhodobou zkuse-
nost s vlastnim provozem aplikaci a infrastruktury v cloudu. Po-
tfebuje vyhovét novym legislativnim pozadavkdm v rémci EU (NIS
1.0aNIS 2.0) a v pfipadé kybernetického utoku prokazat co, kde
a jak nastalo.

Reseni

Spole¢nym feSitelem bylo velice efektivni a rychlé SIEM feSeni
Microsoft Sentinel, které u prvnich 2 piiklad( bézi v Hybridnim
maodul.

Vysledkem tfetiho prikladu je provoz pouze jediného cloudového
SIEMu, ktery si zakaznik nove implementoval a svému externimu
dodavateli SOC sluzby toto reSeni poskytnul.

Lze tedy konstatovat, ze vytvorené feseni je vhodné pro vétsinu
typl zékaznikd, jelikoz umoziiuje jednoduse a efektivné vybudo-
vat i zcela novy dohledovy a bezpeCnostni systém.

Za implementaci Hybridniho SIEM Fe8eni pro T-Mobile Czech Re-
public & Slovak Telekom jsme obdrzeli od spole¢nosti Microsoft
ocenéni Projekt roku 2021 v kategorii ,Secure Remote work".

Zaver
Zavérem lze fict, Ze kazda situace ma feseni. Je vSak nezbytné
opakované provadét revizi a zaroven pouzivat nejnovéjsi dostup-

né nastroje pro zvySeni zabezpeceni celého prostredi. Nicméné
stale plati pravidlo pouzivat selsky rozum, a hlavné se nepo..., jak
fikaval nas slavny hokejista a trenér Ivan Hlinka, neboli se nebat
a fesit vSe racionalné a profesionalné.

David Repa
Crayon Czech Republic
and Slovakia, s. r. 0.

(%) Crayon
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Systémy chytrého meéreni elektriny nastupuiji.
Jak funguji a co od nich ocekavame

Noveé pristupy v oblasti fizeni distribucnich energetickych siti jsou z velké ¢asti zaloZeny na automatizovaném sbéru a zpraco-
vani velkého mnoZstvi dat o spotiebé v redalném case a na moznosti vzdaleného fizeni spotreby Ci vyroby. Systémy inteligent-
niho méreni — tzv. smart metering umozriuji zavadet pokrocilé postupy rizeni soustavy se zapojenim decentralizovanych ob-
novitelnych zdrojti i requlace koncové spotfeby a jsou proto soucasti planti reseni klimatickych zmén prostrednictvim

efektivniho vyuzivani energii.
Systémy AMM v Evropé a u nas

V ramci baliku legislativnich nafizeni Evropské komise vydaného
v roce 2016 pod néazvem Cistd energie pro vSechny Evropany je
navrzeno nove usporadani evropského trhu s elektrinou, které po-
¢ita s uplatnénim novych technologii a konceptd jako je akumulace,
decentralizované obnovitelné zdroje a vyuzivani flexibility spotreby.
Predpoklada se, ze plosné zavedeni systém(l automatického mére-
ni a souvisejici infrastruktury neboli AMM (automated meter man-
agement) pomUze zékaznikim diky okamzitym informacim o spo-
tfebé elektiny optimalizovat naklady na elektfinu, umozni zavadeni
dynamickych obchodnich tarifi reagujicich na aktudlni cenu
a umozni agregaci flexibility jako nového nastroje vyuzitelného pro
fizeni energetické soustavy.

| kdyz jsou systémy inteligentnino méreni dostupné na trhu jiz delSi
dobu, k jejich masivnimu rozSifovani dochazi az v poslednich néko-
lika letech. V zapadni Evropé jsou v soucasnosti dokoncovany plos-
né rollouty nasazeni AMM, a to i pfes to, ze se dosud zcela nenapl-
nily kalkulované pfinosy v oblasti energetickych Uspor nebo
snizovani provoznich nakladd. V pribéhu poslednich let se nicméné
i diky témto projektlim podatilo vyresit fadu vyzev spjatych s AMM
tykajicich se spolehlivosti datovych prenost, kybernetické bezped-
nosti nebo ochrany osobnich Udajd.

V Ceské republice je ramec zavadéni systémi inteligentniho mérent
stanoven Narodnim akénim planem pro chytré sité. Dle schvalené-
ho harmonogramu se pfedpoklada zahajeni roulloutu AMM od roku
2024, v poloviné roku 2027 by méla byt dokonéena 1. etapa nasa-
zeni pro zakazniky s ro¢ni spotfebou nad 6 MWh.

Architektura AMM

Architektura AMM feSeni obsahuje nékolik hlavnich navzajem inte-

grovanych komponent. Zakladni vrstvu zajiStuiji viastni inteligentni

meéfiCe, které komunikuji s nadfazenym systémem bud’ pfimo nebo

prostrednictvim datovych koncentrator(l. Pro komunikaci jsou vyu-

zivany technologie pfenosu pomoci mobilni sit€, pevného datového

pripojeni nebo komunikace po elektrické siti.

Jadrem celého systému je datova centrala, ktera

obsahuje nasleduijici zakladni komponenty

e Head End Systém (HES) zahrnuijici funkce,
které umoznuiji komunikaci s méridly

e Meter data management (MDM), ktery podpo-
ruje proces instalace a provozu inteligentnich
meéricU a slouZi ke spravé energetickych dat

e Key management systém (KMS) — feSeni pro
spravu digitélnich certifikatd pro zajisténi bez-
pecné komunikace s méficimi zafizenimi.

Obrazek 2 Ukdzka uzivatelského rozhrani reseni CGI Sm@rtering

Cacio

Datova centrdla je Systémy  Zikaznicky = Extemi
integrovanasfadou A AT R
dalgich systém, ¥ i!’f—
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zen distribudni sité, ¥ -
tak podnikovymi Head-End s
aplikacemi jako je I A
zakaznicky systém, SRR

GIS, systém fizeni v ? % ¥

pracovnich pfika-
z0 apod. Soucasné
komunikuje s exter-
nimi systémy v ramci trhu s energiemi pro zajisténi predavani infor-
maci operatorovi trhu, dodavateldm a zakaznikdim.

Jakkali je hlavnim ukolem systému AMM zajisténi obousmeéerného
prenosu informaci mezi centralnim systémem a méficimi zarizenimi,
predpoklada se jeho vyuzivanii pro dalsi inovativni postupy a fesent,
napr. pfi detekci poruch a vypadkdl, automatizované Udrzbé topo-
logie sité, identifikaci technickych a netechnickych ztrat, monitoro-
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Obrazek 1 Struktura AMM reseni

nit procesy instalace, vymény a odpojovani, zmény tarifl a pfipadné
pfimo komunikovat se zakaznikem.

Reseni CGl Sm@rtering

Prikladem existujicho Uspésné komercné nabizeného AMM systé-
mu je feSeni spolec¢nosti CGl Sm@rtering. Jde o integrovanou plat-
formu zahrnujici funkce Head-end, Meter Data Management a mo-
dulu zajistujicim dohledové funkce sité. Spole¢nost CGI do
produktu Sme@rtering v posledni dobé vyznamng investovala a vy-
vinula diky tomu moderni feSeni, které disponuje fadou funkcionalit,
jimiz se odliSuje od platforem dalSich dodavatell. Za zminku stoji
zejména funkce tykajici se monitorovani a spravy distribucéni sité.
Kli¢ovou vlastnosti feSeni Sm@rtering je jeho otevienost a Siroké
moznosti integrace - funguje nezavisle na pouzitych AMM techno-
logiich a umoznuje tak integrovat zarizeni rliznych vyrobc.

Reseni CGlI Sm@rte-
ring ma jiz vice nez 10
letou historii a je vyuzi-
vano energetickymi
spolec¢nostmi v EU
(Portugalsko, Spanél-
sko) a v Kanadé.
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itSMF Czech Republic

itSMF Czech Republic je Seska pobocka mezinarodné plsobici
nezavislé a neziskové organizace itSMF (IT Service Management
Forum), zaloZzené roku 1991 ve Velké Britanii. Uselové se vénuje
v8em aspektlim fizeni sluzeb informacnich a komunikacénich tech-
nologii. Soucasné je také forem uzivatelll celosvétového standar-
du pro tuto oblast, kterym je ITIL (Information Technology Infra-
structure Library).

Mezindrodné platna pravidla stanovuiji, ze kazda narodni pobocka
musi byt zcela nezavisla na dodavatelich ICT i konzultacnich spo-
leGnostech, nesmi prosazovat jednostranné zajmy silnych subjek-
t0 a musi v ni byt zastoupeny vdechny zdjmové skupiny od doda-
vatel( a vyrobcl ICT, pres podnikatelskou sféru a statni spravu az
po poskytovatele konzultacnich sluzeb a védecké a vyzkumné
instituce.

Ceskéa pobodka této organizace itSMF Czech Republic, z. s. exis-
tuje od 30. 3. 2006 jako pravnicka osoba zaloZzena dle zakona
¢. 83/1990 Sb. o sdruzovani obc¢ant, od 1. 1. 2015 podle nové-
ho Obc¢anského zakoniku jako zapsany spolek.

Jejim Ukolem je — jako u vSech ostatnich pobocek ve svété — vy-
tvofit komunikacni platformu napfi¢ celym odvétvim informatiky
a tim umoznit ¢lendm sdileni znalosti a zkusenosti z oblasti fizeni
ICT sluzeb.

Na zakladé zkuSenosti nabytych béhem vice nez patnactiletého
plsobeni v Ceské republice jsme rozsifili odborny zabér nageho
fora o dalsi védomostni ramce/frameworky a s nimi spojené

Nase konference

__|_FORUM
It SMF Czech Republic

The IT Service Management Forum

osvedcené postupy/best practices. Zejména jde o DevOps, Agi-

le a Project Management.

Tim umoznuje napomahat dalSimu rozvoji a rozsifovani nejlepsich

osvédcenych postupd, jakoz i zvySovani profesionality odoornik(i

v tomto oboru.

Spolek itSMF Czech Republic, z. s., naplfiuje své poslani prfede-

vSim:

e provozovanim vlastniho webového informacéniho portalu

e aktivni UCasti na odbornych konferencich a seminafich

e poradanim pracovnich schiizek svych ¢lent, klubovych ve-
Gerl a pravidelné vyro¢ni konference

e publikovanim informaci a novinek z oboru na vlastnich
webovych strankach a odbornych ¢asopisech

e vyydavanim ,itSM News", reSerSemi odborné literatury
a ¢lankd a poradanim prizkumd

e vytvofenim a udrzovanim seznamu specialistdl certifikova-
nych v oboru ITSM

e vytvofenim a prosazovanim etického kodexu ¢lena itSMF
Czech Republic, z. s.

e udrzovanim aktudiniho seznamu ¢lend a jejich kontaktnich
Udajl a zprostiedkovavanim kontaktl jak v ramci spolku,
tak i v ramci SirSi odborné verejnosti

e navazovanim spoluprace s ostatnimi soukromymi, verejné-
-prospesnymi a statnimi subjekty, jejichz ¢innost se jakkoli
dotyka oblasti fizeni informatiky.

Vyrocni konferenci porada itSMF CR od roku 2007 obvykle ve tretim, pripadné ctvrtém tydnu ledna. Format konference
se vyvijel v ¢ase a nikdy nenabyl definitivniho, neménného formdtu. Na prvni pohled se to miiZe jevit jako nevyhoda, nic-
méné se nam tento pristup osvédcil, protoZe ndam umoZznil pruzné reagovat poctem a zamérenim programovych blokii

i poctem prednasek, pripadné workshopli na Zhava témata konkrétniho obdobi.

AZ na covidové roky 2021 a 2022 se Casovy ramec konference
ustalil na jednom a pdl dni a na 2 az 4 prednaskovych salech.
VzrUstajici podet Udastnikd, pohybuijici se v poslednich letech
mezi 250 az 270 posluchacl, je méfitkem spokojenosti s napini
a pribéhem konference.

O tom, ze letoSni konference probéhla opét elektronicky, rozhodl
pfipravny vybor na konci prosince 2021, kdy jiz nemohl spoléhat
na to, ze bude mozné zajistit obvykly format s osobnimi kontakty.
Dvoudenni konference itSMF 2022 se konala ve dnech 21.-
22. ledna 2022. S ohledem na pocet prispévkd, jejich kvalitu
a atraktivnost témat a akceptovatelny ¢asovy ramec, byl zvolen
format ,jednoho salu“ s ukoncenim v 16:05, resp. 14:30.
Letos$ni konference byla zaméfena na lidskou stranku Digitalni
Transformace a pod nazvem Chatbot: ¢lovéce, nezlob se byla
rozdélena do nasleduijicich tematickych blokd:

1. TSMa Lidé

2. Vedeni & nové dovednosti v digitalnim véku

3. Nikoli digitalni ale kulturni transformace

4. Budoucnost [T a technologie.

Klicovymi feCniky byli letos Paul Wilkinson (jeden z top svétovych
odbornik{ v ITSM) a Kaimar Karu (byvaly ministr zahrani¢nino ob-

chodu a IT v Estonsku). Konference se nevyhnula ani tématu cyber
security, nediiné soucasti T sluzeb, které zminil Ale$ Spidla.
Vsichni prednasejici souhlasili s tim, aby ucastnici méli moznost po
skonceni konference stahnout prezentace a obrazovy zaznam
prednasek. Vrcholnym bodem konference, byla panelova diskuse,
kterou moderoval Petr Koubsky.

Panelisty, ktefi diskutovali a odpovidali na otazky ucastnikd konfe-
rence byli Ondfej Profant (ndméstek vicepremiéra pro digitalizaci),
Vladimir Dzurilla (feditel SPCSS a NAKIT), Zdenék ZajiCek (prezident
ICT Unie) a Michal Blaha (hlida¢ statu, propagator e-gov/chytrého
a moderniho statu).

BlizSi info o Programu 2022 — 16. vyro¢ni konference itSMF Czech
Republic - mlzZete najit na https://conference.itsmf.cz/program/.
Pro pristi 17. Vyro¢ni konferenci 2023 predpokladame prezencni
formu, predbézné jsme se rozhodli pro zménu formatu oproti pred-
chozim prezenénim konferencim, pro jeden sal ve dvou dnech
s delsi dobou ve Gtvrtek. Viychazime pfi tom z odezvy Ucastnikd,
kteffi oceruji nejen kvalitni a velmi uzitecné prednasky, ale také moz-
nosti networkingu, tj. navazovani osobnich kontaktt jak s predna-
Sejicimi, tak mezi sebou navzajem. Definitivné se rozhodne nejspise
do konce roku. Budeme se t&Sit na vidénou za rok!

Cacio
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Leden

o Konference ITSMF Chatbot: "Clovéce, nezlob se!" (partnerstvi)
o UkoncCeni sberu prihlasek do soutéZe IT projekt roku

Unor

o Semindf — Praktické aspekty fizeni informatiky — Aktudlni otdzky
bezpecnosti

o Zasedani hodnotitelské komise soutéZe IT projekt roku — 1. kolo
presentaci

Brezen

o Zaseddni hodnotitelské komise soutéZe IT projekt roku — 2. kolo
presentaci

o Kulaty stiil - aktudlni otdzky bezpecnosti

Duben

o Semindf — Praktické aspekty fizeni informatiky — Rizenf projektii a zmén
o Galavecer CACIO — vyhidseni finalistd a vitéz(d 19. rocniku soutéZe IT
projekt roku

Kvéten

Casopis CACIO Férum vyddvé Ceskd asociace manaZerii informacnich technologii, Na Cihldfce 30, 150 00 Praha 5, www.cacio.cz, jako svou $estou

o Semindr - Aktualni otdzky bezpecnosti

Nadacni fond Vecna nadeéje

Na zakladé kladnych ohlasti s koncerty, které doplnily aktivity
CACIO se ukazalo velice prospésné doplnit odborna setkani i se-
tkanim spolecenskym. Proto jsme zacali v roce 2022 spolupra-
covat s Nadacnim fonde Vécna nadéje a tésime se na spolecné
aktivity.

V roce 2017 vznikl Nadaéni fond Vééna nadéje s cilem za-
chovat a dale rozvijet unikatni umeélecky odkaz stfedoevrop-
skych kulturnich hodnot spojenych s tizemim dnesni Ceské re-
publiky, a to pfedevsim formou hudebniho festivalu.

Nejen tzv. terezinsti skladatelé byli nahle a nasilné umiceni uda-
lostmi druhé svétové valky, také jini tviirci Ceské a némecké na-
rodnosti, Zidovského i kfestanského vyznani za doby nesvobody
v pribéhu 20. stoleti trpéli. Hudba je pravé jednim z projevi
unikatniho uméleckého odkazu strfedoevropskych kulturnich
hodnot spojenych s Uzemim dnedni Ceské republiky. Poslani
Nadacniho fondu Ve&cna nadéje a jeho stejnojmenného festivalu
je pripominat historické udalosti, nést jejich odkaz a usilovat pre-
devsim o to, aby nedochazelo k nasili, nenavisti ¢i jinym formam

—
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Plan al-(;:i CACIO v roce 2022

Pro rok 2022 ridici vybor CACIO pfipravil ve spolupraci s partnery plan aktivit, ktery Vam zde predstavujeme. Pri pripra-
vdch vSech aktivit chceme reagovat na aktudlni témata, takze miiZe dojit k drobnym upravam ¢i aktualizacim. O vSech
akcich i zméndch budete podrobneé informovani na nasem webu www.cacio.cz.

Cerven
e CACIO forum — jak technologie méni svet

o Wjezdni zasedani fidiciho vyboru CACIO

Cervenec
e Semindf — Praktické aspekty fizeni informatiky - Open source

Zafi
o Koncert — Podékovani za prdci a podporu aktivit CACIO
Rijen
o Konference CNZ (partnerstvi)
o Semindr — Praktické aspekty fizeni informatiky — Krizove fizeni

Listopad
e CACIO fdrum - Praktické aspekty fizeni informatiky — Jak efektivné
fidit IT

Prosinec
o Vdnocni setkani realizacniho tymu CACIO

Poznamka: \/ pribéhu roku pordddme také uzaviend jednani energetické sekce
a sekce stdtni spravy.

Teésime se na spoluprégi a tvlrci setkdni.
Ridici vybor CACIO

diskriminace z ddvodd rasy, etnické i kulturni odliSnosti.
Cilem Nadacniho fondu Vécéna nadéje je vybudovat pres-
tizni festival s dGrazem na vyjimeénou uméleckou kvalitu.
Zaklad festivalu tvori opomijena dila umélct Terezina, autor( jako
byli Viktor Ulmann, Gideon Klein, Hans Krasa, Pavel Haas, i ji-
nych, ktera vznikala v podminkéch koncentraénich tabort druhé
svétové valky a zlstavaji stale nedocenéna. Program je vzdy
doplnén o dila dalSich ¢eskych a svétovych hudebnich velikan(
a reaguje na aktualni vyroci a udalosti.

Poslanim festivalu je priblizit mimoradné interpretacni

skou udalosti zalozenou na geniu loci a skvelé interpretaci hu-
debnich dél ,nasich” festivalovych autord. Festival je uréen po-
sluchactim vazné hudby, ale i priznivelim divadla a kabaretu,
Sansonu i jazzu, vSem generacim vnimavého publika.
Duchovnim bohatstvim festivalu je myslenka vé¢éné nadé-
je- Nadgje, ktera prekona Utlak, nenavist, nesvobodu, vykorené-
ni a dava prostor krase, vite a svobodnému zivotu.
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